P

ﬁ? Fakultni nemocnica s poliklinikou Zilina, UL Vojtecha Spanyola 43, 012 07 Zilina
T

Verejné obstaravanie s finanénym limitom podlimitnej zakazky, zadavana postupom podl'a
zakona ¢.343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

SUTAZNE PODKLADY

(Sluzby, Tovary)

PREDMET ZAKAZKY:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA

V Ziline, 16.01.2023 PhDr. Silvia Taligova
veduca oddelenia VO
FNsP Zilina

Osoba zodpovedna za technicki s
Specifikaciu zadania: Ing. Vladimir Hirner
pocitatovy technik FNsP Zilina

Ing. Igor Stalmasek, MBA

Ekonomicko technicky namestnik FNSP Zilina

Sutazné podklady schvalil

Mgr. Eduard Dor¢ik
riaditel FNsP Zilina

Sutazné podklady st vlastnictvom Fakultnej nemocnice s poliklinikou Zilina a ziujemca sa ich prevzatim zavizuje pouzivat’
len na ucely, pre ktoré boli vydané.

Zilina, januar 2023

Sutazné podklady, ,, ZVYSENIE UROVNE INFORMACNE] A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA Strana 1



P

ﬁ? Fakultni nemocnica s poliklinikou Zilina, UL Vojtecha Spanyola 43, 012 07 Zilina

1
Obsah:
A.1 Pokyny pre zaujemcov a UChAAZACOM.............cooiiiiiiiiiiieii e 5
CASE Lot 5
VSe0DECNE INFOITIACIE .........coviiiiiiiiiiiiii ettt b e bt et b et et r e sn et 5
1 Identifikdcia obstaravatela................coocoiiiiiiiii 5
2 Rozdelenie predmetu ZAKAZKY .............cooiiiiiiiiiiice e s 5
3 Variantneé FIESEIMIE. ...........cciiiiiiiiii ettt b et b et sbesbe e sbeesae e e 6
4 Miesto a termin dodania predmetu ZAKAZKY ...............ccoooiiiiiiiiiie 6
5 Zdroj finanénych prostriedKoV. ... 8
6 TYP ZAKAZKY @ ZIMUVA ..ottt b bbbt bbb b b nn e b e 8
7 Lehota na predkladanie ponik a lehota viazanosti PONUKY ........c.ccocceininiiiiinieeesee e 9
(07 50 | PO 9
Komunikacia a VYSVEIENIe. ..............c.cooiiiiiiiii e e 9
8 Komunikacia medzi verejnym obstaravatelom, zaujemcami alebo uchadzaémi......................... 9
9 Vysvetlenie informacii potrebnych na vypracovanie ponuky a podmienok ucasti...................... 10
10 Obhliadka miesta realizicie predmetu ZAKazKy ................cccooeiiiiiiiiiii e 10
CASPTIL. e 11
PriPrava PONUKY..........coiiiiiiiiiiiii e E e a e r e n R ae she e nrenreenreanes 11
N R YA V] [0 (oL V=T o =T o Lo U] QYA ST 12
12 JAZYK PONUKY .ottt bbb b ekt bbbt b e bbb b 12
13 Mena a ceny uvadzZan v PONUKE .........oeuiuiiiiiiitiieiise ettt bbbt 12
14 ZADEZPEKA POMUKY.........ooiiiiiiitiiitieii ettt eb bttt e e sbe e bt e b e r e nr e e 12
15 OBSAN PONUKY ..ot bbb bbbt 13
NAKIAAY NA POMUK .....oviiiiiiiiii et b e bt s e b e e nb e e b e sbennne s 14
CASE TV oottt 14
PredKIadanie PONUKY ..ottt st et b et s b ekt s b e st s be e b e st e be e ek n e e bt e bt be st anebeanes 14
16  Uchadzac opravneny predloZit’ PONUKU ............ccccooiiiiiiiiiiiice e 14
17 PredloZenie POMUKY ............cccooiiiiiiiiiiii ettt ettt sb et e r e n e nn e 15
18 Miesto a lehota na predkladanie PONUKY ..o 15
19 Doplnenie, zmena a 0dvolanie PONUKY ..ot 15
L ] o PP PR 15
Otvaranie a Vyhodnotenie POMUK..............ccooiiiiiiiiiiii it e st e s nee e sbeesaeesneenbeesneesane e e 15
20 OtvAranie PONUK............coocoiiiiiiiii 15
21 Vyhodnotenie PONUK.............c.cocoiiiiiiiiiiiie it 16
22 Vysvetlenie PONUK...........cccooiiiiiiiiiiii 18
23 VylUCenie PONMUKY .........ccocoiiiiiiiiiiiiiieie e e 19

Sutazné podklady, ,, Mobilny sonograficky pristroj pre oddelenie: NEFROLOGIE, PEDIATRIE, RDG,GYNEKOLOGIE* 2



P

{?’ Fakultna nemocnica s poliklinikou Zilina, Ul. Vojtecha Spanvola 43, 012 07 Zilina

24 OPrava CHYD ... 20
25 Dovernost’ procesov verejného obstaravania.............cccccovviiiiiiiiiiiie 20
26 EleKtronicka aukCia ceeee..ooiiiiiiiiiiiiiiice s 21
CASE Voot s et st 22
PrIJALIE PONMUKY ... .oteiieiieciieie sttt sttt te e e e e e s e testeseeseessesee e eneeseabesaess et enseseaseaReseneesae s ansanaeneaneanensenees sen 22
27. Informacia o vysledku vyhodnotenia ponuk..............ccccoooiiiiiiiiiiiii 22
28. UZAVIELIE ZMIUVY ...ttt e sttt et e et e st et e s ae s te s s e eneese et e besteneenreanes 22
29. REVIZINE POSTUPY eveerrerrerunsenecsessessessessesesssssessessessessssessssssssessessessessesssssssesssssssessesses sasstssssssssissssassssesssssns 23
A.2 Preukazovanie plnenia podmienok €asti UchAdZaC. ...........c.ocvriviriiiriiiieiiece s 25
A.3 Kritéria na vyhodnotenie ponuk a pravidla ich uplatnenia...................c.cooeiiiiiiiii e, 33
A4 SPOSOD UTCENIA CEMY ..cveeuieuieuinrerurserseniesiesisaiensssessessssississesstsstsssssssssssstostesssstasssssssesssstants stastesssseassasessessens 34
B.1 Opis predmetul ZAKAZKY  .......oocoiiiiiiiiiiiiie itk e e ne e ar e n e neane e e 35
B.2 Obchodné podmienky dodania predmetu ZAKAZKY..............ccocooiiiiiiiiiiiiii e 40
Priloha A Vyhlasenie UChAAZACA ...............cociriiiiiiii e 42
Priloha B Vyhlasenie skupiny uchadzacov ............c.cooeiiiiiiiiiiiiii e e 43
Priloha C Cestné vyhlasenie KONfIIKt ZAUJIIOV weu......c.oocvucveceiieeieecsecieses e 44
Priloha D Plnomocenstvo pre ¢lenov skupiny dodavatelov ..o 45
Priloha E, E1-E2 Tabulka navrhov na pInenie Kritérii ..............cccocoiiiiiiiiiii e 46
Priloha F povinna funkcionalita predmetu obstaravania...............ccccooiiiiiiiniin e 50

Sutazné podklady, ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA* 3



@

E?' Fakultna nemocnica s poliklinikou Zilina, Ul. Vojtecha Spanvola 43, 012 07 Zilina

Verejné obstaravanie s finanénym limitom podlimitnej zakazky, zadavana postupom podl'a zakona ¢.
343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

SUTAZNE PODKLADY

(Sluzby, Tovary)

PREDMET ZAKAZKY:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA

Elektronicka komunikacia bude prebichat’ cez modernizovany systém EVO , ktorého spravcom je Urad pre verejné
obstaravanie. Verejny obstaravatel umoziiuje neobmedzeny a priamy pristup elektronickymi prostriedkami k vsetkym
poskytnutym dokumentom / informécidm pocas lehoty na predkladanie ponuk. Verejny obstaravatel’ bude vsetky
dokumenty uverejniovat’ ako elektronické dokumenty v modernizovanom systéme EVO.

Verejny obstaravatel’ je v zmysle § 17 ods. 6 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zdkonov prevadzkovatefom zakladnej sluzby. Uzatvorenim zmluvy ,ZVYSENIE UROVNE
INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA“ dodévatel berie na vedomie ,7e
uzatvara zmluvu so subjektom, ktory je zaradeny do zoznamu zakladnych sluzieb a jej prevadzkovatel’a do registra
prevadzkovatel'ov zakladnych sluzieb , z ¢oho pre zmluvné strany vyplyvaji prava a povinnosti.

Predlozenim svojej ponuky, uchddza¢ v plnom rozsahu a bez obmedzenia akceptuje vSetky zmluvné podmienky
vratane vSetkych Casti obsiahnutych v tychto stitaznych podkladoch ako vyluéné podmienky zaddvania predmetne;j
zakazky a zrieka sa svojich vlastnych podmienok.

Prevzatim tychto sitaznych podkladov zdujemca potvrdzuje, Ze mu je zname, ze verejny obstaravatel’ ma k tymto
sutaznym podkladom vyhradné prava a vyhlasuje, ze sutazné podklady pouzije len na spracovanie ponuky pri
zadavani tejto zakazky a zabezpe¢i, aby ich nebolo mozné akymkol'vek spdsobom zneuzit’ tretou osobou. V pripade
nedodrzZania tohto zavézku je mu zrejmé, Ze verejny obstaravatel ma pravo uplatnit’ si ndhradu Skody.

Predpoklada sa, Ze zaujemcovia dokladne preskiimaju a re$pektuju vsetky pokyny a lehoty obsiahnuté v sitaznych
podkladoch.

Skuto¢nosti, tykajice sa postupu zadavania zakazky, neupravené vo Vyzve na predkladanie ponuk a v sut'aznych
podkladoch sa riadia prislusSnymi ustanoveniami zakona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (d’alej len “zakon o verejnom obstaravani”).

ID zakazky: 448319

Zilina, januar 2023

Sutazné podklady, ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA* 4
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A.1 Pokyny pre zaujemcov a uchadzacov

Cast’ 1.
Vseobecné informacie

1 Identifikacia verejného obstaravatela

Verejny obstaravatel:

Obchodné meno: Fakultna nemocnica s poliklinikou Zjlina
Sidlo: UL Vojtecha Spanyola 43,012 07 Zilina
Zastupeny: riaditel: Mgr. Eduard Dor¢ik
Kontaktna osoba: PhDr. Silvia Taligova

Telefon: 041/5110193

ICO: 17335825

DIC: 2020699923

IC DPH: SK2020699923

Bankové spojenie: Statna pokladnica

IBAN: SK 32 8180 0000 0070 0028 0470

BIC: SPSRSKBA

Ciselny koéd pre hlavny predmet a doplitujiice predmety z Hlavného slovnika, pripadne alfanumericky kod z
Doplnkového slovnika Spolo¢ného slovnika obstaravania (CPV/SSO) :

Hlavny predmet:

doplnkovy slovnik

hl y sl ik
predmet B S5l (ak sa uplatiiuje)

72000000-5 - Sluzby informaénych technoldgii: konzultacie, vyvoj

softvéru, internet a podpora

hlavny neuplatiuje sa

48730000-4 Softvérovy balik na zaistenie bezpec¢nosti

48000000-8 Softvérové baliky a informaéné systémy
71620000-0 Analytické sluzby

dopliujuce 72600000-6 Pocitacové podporné sluzby a poradenstvo neuplatiiuje sa
79417000-0 Bezpecnostné poradenstvo

Predpokladana hodnota predmetu zakazky celkom : 127 212,00 EUR bez DPH , 152 654,40 EUR s DPH

1.1. Predmetom zakazky je :

Dodanie informa¢nych a komunika¢nych technoldgii, hardvérového a softvérového vybavenia, sluzieb pre projekt
Zvysenie urovne informacnej a kybernetickej bezpecnosti vo FNsP Zilina. .

Dodanie, instalacia technologii, hardvérového, softvérového vybavenia a prevadzka sluzieb pre projekt ZvySenie
trovne informaénej a kybernetickej bezpe¢nosti vo FNsP Zilina vyraznym spdsobom zvysit’ troveii kybernetickej
bezpeénosti. Zarovei doplnit’ kybernetickt infrastruktaru FNsP Zilina o technologie a sluzby vyplyvajuce zo zakona
0 kybernetickej bezpecnosti 69/2018 Z.z.0 . Podrobné vymedzenie predmetu zakazky je v ¢asti B.1 ,, Opis predmetu
zakazky“ a B.2 ,,Obchodné podmienky dodania predmetu zakazky “, tychto sutaznych podkladov.
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2 Rozdelenie predmetu zikazky

2.1. Predmet zadkazky je rozdeleny na 2 (dve) Casti. Uchadza¢ nemusi predlozit’ ponuku na cely predmet
zakazky.
2.2.  Uchadza¢ moze predlozit’ elektronicka ponuku na jednu alebo vsetky €asti predmetu zakazky.

1.¢ast’ — Technologie na ochranu siet’ovej infrastruktury .
Predpokladana hodnota : 45 106,00 € bez DPH
54 127,20 € sDPH

2.6ast’ — Dodavka SW nastroja LMS/SIEM na evidenciu bezpecénostnych incidentov vratane implementacie
a sluzby SOC .
Predpokladana hodnota : 82 106,00 € bez DPH

98527,20€ sDPH

3 Variantné rieSenie a ekvivalent
3.1.  Uchadzacom sa nepovoluje predlozit’ variantné rieSenie vo vzt'ahu k pozadovanému predmetu zakazky.

3.2.  Na variantné rieSenia, ktoré¢ neboli povolené, sa neprihliada. Ak sucastou ponuky bude aj variantné
rieSenie, a to aj napriek tomu, Ze verejny obstaravatel nepovolil predlozenie variantného rieSenia, a
nebude mozné zistit’, ktoré z predlozenych rieseni je zakladnou a ktoré rieSenie je variantnym rieSeni,
verejny obstaravatel’ nepristipi k dodatonému vyziadaniu si identifikacie jednotlivych predlozenych
rieSeni ponukaného plnenia predmetu zakazky, ak by to malo vplyv na mozné ziskanie neprimerane;j
vyhody pre uchadzacda, oproti ostatnym uchadzacom, ktori predlozili svoje ponuky riadne v sulade s
pokynmi uvedenymi v tychto sutaznych podkladoch. Takto predlozena ponuka bude povazovana za inak
neprijatelnt ponuku, nakol’ko verejny obstaravatel’ nevie inym spésobom zabezpecit’ pri vyhodnocovani
pontk zakladné principy verejného obstaravania .

3.3. Ekvivalent

3.3.1.Verejny obstaravatel’ umoziiuje predloZenie ekvivalentu za nasledovnych podmienok:

. predlozeny ekvivalent bude spiiiat’ poziadavky verejného obstaravatel'a na predmet zékazky,

. predlozeny ekvivalent bude obsahovat’ rovnaké alebo kvalitativne vyhodnejsSie parametre ako st poziadavky
verejného obstaravatel'a na predmet zakazky,

. predlozeny ekvivalent bude zabezpecCovat’ rovnaké alebo vyhodnejsie funkcionality a funkénost’ predmetu
zékazky ako su poziadavky verejného obstaravatel'a na funkénost’ predmetu zakazky/zmluvy,

« predlozeny ekvivalent nesmie vyzadovat iné vedlajsSie naklady, ktoré by musel zabezpecit' verejny
obstaravatel’ v ramci si¢innosti viazucej sa k plneniu predmetu zmluvy, ktora bola vysledkom verejného
obstaravania ako prijatie ekvivalentu,

« prijatim predlozeného ekvivalentu nesmie dojst k zvySenym priamym alebo nepriamym nakladom
vyplyvajucim z uzivania dodaného predmetu zmluvy,

3.3.2. Ak sttazné podklady alebo iné dokumenty poskytnuté zaujemcom v procese verejného obstaravania
obsahuji odkaz na konkrétneho vyrobcu, vyrobny postup, obchodné oznacéenie, patent, typ, oblast’ alebo miesto
povodu alebo vyroby, verejny obstaravatel’ takyto odkaz dopiiia slovami ,,alebo ekvivalentny*.

3.3.3 Ak je predmet zakazky opisany bez odkazu na konkrétneho vyrobcu, vyrobny postup, obchodné

oznacenie, patent, typ, oblast’ alebo miesto povodu alebo vyroby, verejny obstaravatel’ nevyluci ponuku

uchadzaca v suvislosti s predlozenim ekvivalentu vo vézbe na § 42 ods. 3 ZVO, ak predlozeny ekvivalent bude
spiat’ podmienky podl'a bodu 3.3.1.

3.3.4. V pripade ak uchadza¢ pouzije ekvivalent predlozi verejnému obstaravatel'ovi Zoznam v ktorych
polozkach pouzil ekvivalent.

4  Miesto a termin dodania predmetu zakazky

4.1. Miesto dodania predmetu zékazky: Fakultna nemocnica s poliklinikou Zilina, ul. Vojtecha Spanyola
43,012 07 Zilina.
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4.2.

Lehota dodania predmetu zakazky je pre jednotlivé ¢asti v trvani :

Pre 1.¢ast’ — Technologie na ochranu siet’ovej infrastruktury -

do 90 kalendarnych dni od nadobudnutia G¢innosti zmluvy.

Z toho:
1. Analyza aktudlneho stavu a navrh rieSenie overovania, ktoré umozni overovanie pristupov do LAN siete
vo FNsP Zilina

2. Dodavka a implementacia softvérového vybavenia

3. Implementacia PKI rieSenia

4. Konfiguracia technologie pre zariadenia overujiice koncové stanice

5. Testovanie nasadeného rieSenia

6. Nasadenie do prevadzky, odovzdanie prevadzkovej dokumentacie a $kolenie

L Zaciatok Ukoncenie
Popis fazy

Analyza ‘aktualneh(’) stavu il flaVl'h rlesen¥e D D + 10 dni
overovania, ktoré umoZni overovanie
pristupov do LAN siete vo FNsP Zilina
Dodavka a implementiacia softvérového
vybavenia véetne vSetkych potrebnych licencii | D D + 30 dni
a carepackov .
Implementacia PKI rieSenia D D + 30 dni
Konﬁ.g}lracm tec'hnol(?gle pre zariadenia D + 30 dni D +50 dni
overujuce koncové stanice
Testovanie nasadeného rieSenia D + 50 dni D + 60 dni
Nasademe, . dov pre.vadzky, odovzdanie D + 60 dni D + 90 dni
dokumentacie a Skolenie

Pre 2.¢ast’ — Dodavka SW nastroja LMS/SIEM na evidenciu bezpecnostnvch incidentov vratane

implementacie a sluzby SOC :

Dodavka SW nastroja LMS/SIEM na evidenciu bezpeénostnych incidentov — do 180 kalendarnych dni od

nadobudnutia aéinnosti zmluvy.

Implementicia sluzby SOC — do 60 kalendarnych dni od vystavenia objednavky:

Popis etapy 1 Zaciatok Ukoncenie
priprava infrastruktiry D D + 10 dni
definovanie logov podl'a typov zariadeni D D + 20 dni
vyvoj parserov pre logy z kritickych systémov D + 20 dni D + 40 dni
stanovenie eskalacnej kontaktnej matice D + 40 dni D + 50 dni
inStalacia SW (SIEM) D + 50 dni D + 60 dni
nastavenie a konfiguracia systému v IT D + 60 dni D + 65 dni
prostredi obstaravatel’a,

Sutazné podklady, ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA*
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konfiguracia systémov pre zasielanie logov do D + 65 dni D + 70 dni
systému

overenie funkénosti zberu logov do systému D + 70 dni D + 90 dni
definovanie roli a pristupov D + 90 dni D + 100 dni
vytvorenia a uloZenia vlastného dashboardu a D + 100 dni D + 110 dni
reportu,

nastavenie pravidelného zasielania D + 110 dni D + 120 dni
definovanych reportov vybranym

zamestnancom obstaravatel’a,

nastavenie a overenie funkcie korela¢nych D + 120 dni D + 150 dni
pravidiel

nastavenie a overenie funkcie korela¢nych D + 150 dni D + 160 dni
pravidiel

vytvorenie dokumentacie prevedeni D + 160 dni D + 180 dni
zaSkolenie obstaravatel'a D + 120 dni D + 180 dni

Pozndamky:
D= datum vystavenia objednadvky
A= D + 90 dni

Ddtum vystavenia objedndvky zavisi od procesu verejného obstardvania, predbeiny odhad 01.02.2023.
Harmonogram bude upresneny po podpise zmluvy v Charte projektu, ktorda bude nedelitel’nou sucast’ou Zmluvy.

4.3. Uspesny uchadzaé je povinny dodat’ predmet zakazky minimalne v rozsahu pozadovanom
verejnym obstaravatelom a v minimalne pozadovanych technickych parametroch.
4.4. Verejny obstaravatel’ si vyhradzuje pravo na zmenu zmluvy v stilade s § 18 zakona o verejnom
obstaravani.
5 Zdroj finan¢nych prostriedkov

5.1. Predmet zakazky bude financovany z fondov EU - vyzva &. OPII-2022/7/20-DOP so zameranim na
,,R0zvo0j governance a Urovne informacénej a kybernetickej bezpecnosti v zdravotnickych zariadeniach®
Operaény program Integrovana infrastruktura 2014 — 2020 viazanych na tento ucel.

5.2. Verejny obstaravatel si z tohto dévodu vyhradzuje pravo neuzatvorit’ zmluvu s uspe$nym uchadzacom
ak proces verejného obstaravania nebude akceptovany zo strany poskytovatel'a pomaoci.

5.3. Verejny obstaravatel’ preddavok neposkytuje. Platby budi realizované bezhotovostnym platobnym
stykom na zaklade vystavenej faktary so splatnost'ou 60 dni.

6 Typ zakazky a zmluva

6.1. Zakazka na dodanie tovaru, poskytnutie sluzby podla ustanovenia § 3 ods. 2,4 a 5 zakona o verejnom
obstaravani.

6.2. Verejny obstaravatel’ uzavrie s uspeSnym uchadza¢om, na zéklade vysledku sttaze:

Pre ¢ast’ 1. . Zmluva o dodani technolégie na ochranu sietovej infrastruktary uzatvorena s uspesnym
uchadzacom pre konkrétnu Cast’ predmetu zakazky.

Pre ¢ast’ 2: Zmluva 0 dodani hardvéru softvéru a sluzieb s nimi suvisiacich uzatvorena s uspesnym
uchadzacom pre konkrétnu Cast’ predmetu zakazky.

6.3. Podrobné vymedzenie zmluvnych podmienok tvori ¢ast’ B.1 ,, Opis predmetu zakazky “ a B.2 ,, Obchodné
podmienky dodania predmetu zakazky “, tychto sutaznych podkladov.
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6.4. Verejny obstaravatel’ si vyhradzuje pravo / moznost’ neuzavriet zmluvu s uspe$nym uchadzacom v
pripade ak bude pontiknutd suma Uspesného uchadzaca prevySovat predpokladanti hodnotu zakazky
uvedenu v bode 1.1 .

6.5. Osobitné podmienky na plnenie zmluvy :

Povinnosti uchadzaca

1. Uspesny uchddzaé je povinny do 14 dni od podpisu zmluvy predloit’ verejnému obstardvatel’ovi poistnii
zmluvu s poZadovanym poistnym krytim alebo potvrdenie, ktoré by preukazovalo uzavretie poistnej zmluvy
s poiadovanym_poistnym_krytim. Uspesny uchddzaé zdroveri_predlofi doklad o zaplateni poistného,
vyplyvajiiceho z dojednaného poistenia.

2. Uspesny uchadzac je povinny udrZiavat poistenie platné a ticinné pocas celej doby realizdcie predmetu
zmluvy. Skody vzniknuté pocas realizacie predmetu zmluvy musia byt uplatnitelné z poistenia v zdkonnych
lehotach aj po ukonceni realizacie /dodania/instaldacie predmetu zmluvy.

l. Rozsah poZadovaného poistenia.

1. Poistenie profesijnej zodpovednosti uchdadzaca za Skodu za ktoru by zodpovedal verejnému
obstaravatelovi, sposobenu pri poskytovani sluzieb informacnych technologii a vzniknutu z dévodu a
pocas realizdacie predmetu zmluvy .

2. Poistenie zodpovednosti za Skodu sposobenu verejnému obstardavatelovi sa musi vztahovat
predovsetkym na Skodu, spésobenii:

- prialebo v suvislosti s vykonom profesie;

- stratou, poskodenim a zni¢enim dokumentov/dat;

- prenosom pocitacového virusu,

- poruSenim prav duSevného vlastnictva, porusenim mlc¢anlivosti a sukromia;
- necestnym konanim;

3. Limit poistného krytia poistenia zodpovednosti za skodu musi byt min. 500.000 EUR na jednu a vsetky
poistné udalosti, vzniknuté pocas trvania poistenia alebo pocas jedného poistného roka.

4. Poistenie méze obsahovat' len v poistnej praxi bezné a zauzivané vyluky, obmedzenia a spoluucasti
tak a v takej vyske, aby bol zachovany zmysel poistenia a poistnej ochrany z neho ocakdvanej. Vyska
spoluucasti vSak nemoze byt vyssia, ako 5.000 EUR.

7 Lehota na predkladanie ponik a lehota viazanosti ponuky

7.1. Uchadzac je svojou ponukou viazany pocas lehoty viazanosti ponuk. Lehota viazanosti pontk plynie od
uplynutia lehoty na predkladanie ponik az do uplynutia lehoty viazanosti pontk stanovenej verejnym
obstaravatel'om.

7.2. Lehota na predkladanie poniik je verejnym obstaravatelom stanovena do 01.02.2023 do 9  hod. (SEC)
7.3. Lehota viazanosti ponuk je do 29. septembra 2023

7.4. V pripade uplatnenia reviznych postupov alebo nepredvidatelného sklzu v procese verejného
obstaravania, verejny obstaravatel uchadzatom oznami predpokladané predizenie lehoty viazanosti
poniik. Lehota viazanosti ponuk v pripade pripadného prediZenia nepresiahne dobu 12 mesiacov od
uplynutia lehoty na predkladanie ponuk.

Cast II.

Komunikacia a vysvetlenie

8 Komunikicia medzi verejnym obstaravatel’om, zaujemcami alebo uchadza¢mi

8.1. Poskytovanie vysvetleni, vymena informacii a komunikacia (d’alej aj ,,komunikacia“) medzi verejnym
obstaravatel'om a zdujemcami/uchadza¢mi sa uskutocni elektronicky v zmysle § 20 zékona o verejnom
obstaravani prostrednictvom komunika¢ného rozhrania systému EVO verzia 18.0 (dalej len ,,EVO*)
(www.evo.gov.sk). Tento sposob komunikacie sa tyka akejkol'vek komunikacie a podani medzi verejnym
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obstaravatel'om a zaujemcami, resp. uchadzacmi, s vynimkou pripadov, kedy to vyslovne vylucuje zakon
0 verejnom obstaravani.

Komunikacia medzi verejnym obstaravatelom a zaujemcami/uchadza¢mi sa uskutociiuje v tomto
verejnom obstaravani vyhradne elektronickym spdsobom prostrednictvom systému EVO, ktory
zabezpeci trvalé zachytenie ich obsahu. Postup zaujemcu/uchédzaca je upraveny v priruckach pre
uchédzaca, ktoré su zverejnené na stranke portalu EVO v polozke menu Prirucky.

Pre ucast’ na elektronickom verejnom obstaravani, resp. komunikéaciu v systéme EVO a pre elektronické
predkladanie ponuky prostrednictvom systému EVO je potrebné vykonat registraciu do zakazky
realizovanej prostrednictvom systému EVO (www.evo.gov.sk).

Plynutie zakonnych lehét v pripade elektronickej komunikécie je odo dia odoslania/dorucenia spravy.
Pod pojmom ,,doruc¢enie sa mysli, kedy bola sprava doru¢ena uchadzacovi do systému EVO a nie kedy
si ju uchadzac precital.

9 Vysvetlenie informacii potrebnych na vypracovanie ponuky a podmienok ucasti

9.1

9.2.

9.3.

9.4.

9.5.

V pripade nejasnosti alebo potreby objasnenia poziadaviek na predmet zékazky a podmienok casti vo
verejnom obstaravani, uvedenych v Oznameni o vyhlaseni verejného obstaravania a/alebo v sitaznych
podkladoch, inej sprievodnej dokumentédcie a/alebo inych dokumentoch poskytnutych verejnym
obstaravatel'om v lehote na predkladanie pontk, méze ktorykol'vek zo zaujemcov poziadat’ o vysvetlenie
prostrednictvom systému EVO. Akékol'vek vysvetlovanie v ramci tejto zakazky sa uskutoéiuje
sposobom podla bodu €. 9 tejto Casti Sut'aznych podkladov. Verejny obstaravatel’ poskytne vysvetlenie
prostrednictvom systému EVO a prostrednictvom informacie zverejnenej v profile verejného
obstaravatel’a na Www.uvo.gov.sk.

Verejny obstaravatel’ bezodkladne poskytne vysvetlenie informacii potrebnych na vypracovanie ponuky,
navrhu a na preukazanie splnenia podmienok tcasti v§etkym zdujemcom, ktori s mu znami, v zmysle §
113 o0ds.7 ZVO. Verejny obstaravatel vysvetlenie zverejni aj v profile obstaravatela
https://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/448319

Uchadzaci zodpovedaju za pozorné preStudovanie stitaznych podkladov vratane vsetkych pripadnych
doplneni a tUprav sutaznych podkladov, ktoré moézu byt vydané v ramci vysvetlenia informacii
potrebnych na vypracovanie ponuky a na preukazanie splnenia podmienok ucasti. V pripade, ze uchadzac
uspeje, nebudu sa brat’ do tvahy Ziadne naroky na zmenu/ipravu ceny ponuky vyplyvajice z chyb alebo
opomenuti povinnosti uchadzaca.

Verejny obstaravatel umoziiuje neobmedzeny a priamy pristup elektronickymi prostriedkami
k sitaznym podkladom a ku vSetkym dopliiujucim podkladom na webovej adrese :

https://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/448319

Uchadzaé, jeho pripadni subdodavatelia, uchddza¢om navrhnuti kIiCovi experti a pripadne nim
pontkané tovary, sluzby musia spliat’ poZiadavky na povod stanovené vSeobecne zavaznymi pravnymi
aktmi Europskej nie, prislusnymi medzinarodnymi zmluvami a dohodami.

10 Obhliadka miesta realizicie predmetu zakazky

Obhliadka miesta plnenia nie je potrebna.

V pripade ak by uchadzac¢i mali zaujem o vykonanie obhliadky miesta realizacie predmetu zakazky (aby
si sami overili potrebny rozsah cinnosti a ziskali potrebné informdcie nevyhnutné na pripravu a spracovanie ponuky
tak, aby ponuka bola kvalifikovand a zohl'adriovala cely objem potrebnych cinnosti na realizdaciu , dodanie predmetu
zdkazky) si vopred dohodnu datum a ¢as obhliadky.

Kontaktné osoby verejného obstardvatel’a pre tento ucel:

p. Ing. Vladimir Hirner, tel: 041/ 511 0650, hirner@fnspza.sk
V pripade nepritomnosti :

p. Mgr. Peter Belan , tel. 041/ 511 0206, belan@fnspza.sk

Bez ohl'adu na to, ¢i sa uchadzac¢ zicastni alebo nezucastni obhliadky, je jeho cenové ponuka pre plnenie
zmluvy z&dviznd a pocas plnenia zmluvy nebude verejny obstaravatel’ akceptovat’ d’alSie poziadavky na

zvysenie ceny. Preto je v zaujme uchadzaca, aby na ziklade obhliadky vypracoval spravnu cenova
kalkulaciu.

Vydavky spojené s obhliadkou idu na tarchu zaujemcu.
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Cast’ II1.

Priprava ponuky

11 Vyhotovenie ponuky

11.1.

11.2.

11.3.

11.4.

11.5.

11.7.

a vloZena do systému EVO umiestnenom na webovej adrese www.evo.gov.sk
dokumentov v systéme EVO umiestnenom na webovej adrese wWww.evo.gov.sk

doklady podla bodu 15. tejto ¢asti stitaznych podkladov (doporuceny format je ,,PDF*).

Ponuka musi byt vyhotovena elektronicky v zmysle § 49 ods. 1 pism. a) zdkona o verejnom obstaravani

Elektronicka ponuka sa vlozi vyplnenim ponukového formulara a vloZzenim pozadovanych dokladov a

V predlozenej ponuke prostrednictvom systému EVO musia byt pripojené pozadované naskenované

V zmysle § 22 zakona o verejnom obstaravani je verejny obstaravatel’ povinny zachovavat’ mlcanlivost’

0 obchodnom tajomstve a o informaciach oznacenych ako doverné a o informaciadch oznacenych ako
doverné, ktoré mu uchadzac poskytol. Na tento el uchadzac oznaci, ktoré skutocnosti povaZuje za
doverné. Za doverné informadcie je na ucely tohto zdkona mozné oznacit’ vyhradne obchodné tajomstvo,
technické rieSenia a predlohy, navody, vykresy, projektové dokumenticie, modely, spésob vypoctu
jednotkovych cien a ak sa neuvadzaju jednotkové ceny ale len cena, tak aj spdsob vypoctu ceny a vzory.
Ustanoveniami prvej a druhej vety nie st dotknuté ustanovenia zdkona o verejnom obstaravani,
ukladajuce povinnost’ verejného obstaravatela oznamovat’ &i zasielat’ Uradu pre verejné obstaravanie
dokumenty a iné oznamenia, ako ani ustanovenia ukladajice verejnému obstaravatelovi a Gradu
zverejiiovat dokumenty a iné oznamenia podla zakona o verejnom obstaravani a tieZ povinnosti

zverejniovania zmluv podl'a osobitného predpisu.

Ak ponuka uchadzaca obsahuje informacie, ktoré st podla uchadzaca déverné, uchadzac ich v ponuke

viditel'ne oznaéi. Verejny obstaravatel odporti¢a, aby ponuka uchadzaca obsahovala uchadzacom

Yo%

vypracovany ,,Zoznam doévernych informdcii
obsahujuceho doverné informacie.

11.6. Dovernost’ a etika vo verejnom obstaravani

s identifikaciou éisla strany, ¢isla odseku, bodu a textu

Informacie, tykajlice sa preskiimavania, vysvetl'ovania, vyhodnocovania pontuk a odporucani na prijatie
ponuky najuspesnejiicho uchadzada su doverné. Clenovia komisie na vyhodnocovanie ponuk a
zodpovedné osoby verejného obstaravatel’a nebudui pocas prebiehajiuceho procesu verejného obstaravania
poskytovat alebo zverejiiovat’ uvedené informacie o obsahu ponik ani uchadza¢om, ani ziadnym tretim

osobam.

Informacie, ktoré uchadza¢ v ponuke oznaci za doverné, nebudll zverejnené alebo inak pouzité bez
predoslého suhlasu uchadzaca, pokial’ uvedené nebude v rozpore so zakonom o verejnom obstaravani a
inymi vSeobecne zavdznymi pravnymi predpismi/ osobitnymi predpismi (zdkon ¢.211/2000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zakonov, zakon ¢. 215/2004 Z. z. 0

ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych zédkonov, atd’.)

Za ddoverné informacie je mozné oznacit’ vyhradne obchodné tajomstvo, technické rieSenia a predlohy,
navody, vykresy, projektové dokumenticie, modely, sposob vypoctu jednotkovych cien a ak sa

neuvadzaju jednotkové ceny ale len cena, tak aj spdsob vypoctu ceny a vzory.

Ponuky uchadzacov, ani ich jednotlivé Casti nebude mozné pouzit bez predchadzajuceho stihlasu

uchadzacov

Uspe$ny uchadza¢ v zmluve najneskér v Case jej uzavretia uvedie udaje o vSetkych znadmych

subdodavatel’och, udaje o osobe opravnenej konat’ za subdodavatel’a v rozsahu meno a priezvisko, adresa
pobytu a datum narodenia. Tym nie je dotknuta zodpovednost’ uspesného uchadzaca za plnenie zmluvy.

Udaje o vietkych znamych subdodavateloch sa pozaduje uviest’ rozsahu:

Niazov subdodavatel’a :

1CO:

Predmet subdodavky:

Percentualny podiel subdodavky vo vzt’ahu k predmetu ziakazky:
Udaje o osobe opravnenej konat’ za subdodavatel’a v rozsahu:
Meno a priezvisko:

Adresa pobytu:

Datum narodenia:

Sutazné podklady, ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA*

11


http://www.evo.gov.sk/
http://www.evo.gov.sk/

@

Fakultna nemocnica s poliklinikou Zilina, Ul. Vojtecha Spanvola 43, 012 07 Zilina

I3

Uspesny uchadzad je povinny tieto udaje o vSetkych znamych subdodavatel'och uviest’ v Prilohe ¢.

ktory bude tvorit' neoddelitel'nt prilohu zmluvy.

Navrhovany subdodavatel’ spifial podmienky ucasti tykajiice sa osobného postavenia a neexistovali u

5 ’

neho dovody na vylucenie podla § 40 ods. 6 pism. a) az g) a ods. 7 a 8; opravnenie dodavat’ tovar,
uskuto€iiovat’ stavebné prace alebo poskytovat’ sluzbu sa preukazuje vo vzt'ahu k tej Casti predmetu

zakazky alebo koncesie, ktory ma subdodavatel plnit’.

Ak navrhovany subdodavatel’ nespiiia podmienky u¢asti podl'a odseku 1 pism. b), verejny obstaravatel
alebo obstaravatel' pisomne poziada uchadzaéa o jeho nahradenie. Verejny obstaravatel alebo
obstaravatel’ mozZe pisomne poziadat uchadzaca o nahradenie subdodavatela, ktory ma sidlo v tretom
state, s ktorym nema Slovenskd republika alebo Eurdpska tnia uzavreti medzinarodni zmluvu
zarucujucu rovnaky a uéinny pristup k verejnému obstaravaniu v tomto tretom $tate pre hospodarske
subjekty so sidlom v Slovenskej republike. Uchadza¢ doruéi navrh nového subdodavatela do piatich
pracovnych dni odo dila dorucenia ziadosti podl'a prvej vety alebo druhej vety, ak verejny obstaravatel

alebo obstaravatel’ neurcil dlhsiu lehotu.

12 Jazyk ponuky

13

14

12.2.

13.2.

13.3.

slovenskom jazyku), resp. v ¢eskom jazyku.

12.1. Ponuka a d’alSie doklady a dokumenty vo verejnom obstaravani sa predkladaju v §tatnom jazyku (t.j. v

Doklady preukazujiice splnenie podmienok t¢asti uchadzacov so sidlom alebo miestom podnikania

mimo Uzemia Slovenskej republiky musia byt predloZzené v pévodnom jazyku a sucasne musia byt
prelozené do Statneho jazyka (t.j. do slovenského jazyka), okrem dokladov predlozenych v ¢eskom

jazyku. Ak sa zisti rozdiel v ich obsahu, rozhodujici je uradny preklad do Statneho jazyka (t.].

slovenského jazyka).

Mena a ceny uvadzané v ponuke

13.1.

do

UchadzaCom navrhovana cena za dodanie pozadované¢ho predmetu zékazky, uvedena v ponuke

uchédzaca, bude vyjadrena v EUR (Eurach). Pri ur€ovani cien jednotlivych poloziek predmetu zédkazky
je potrebné venovat’ pozornost pokynom a zavizkom vyplyvajicim z pokynov pre uchddzacov na
vyhotovenie ponuky, z obchodnych podmienok dodania predmetu zakazky a z dokladov tvoriacich

sucast’ zmluvného zavizku.

Uchadzag stanovi cenu za predmet zakazky na zaklade vlastnych vypoctov, ¢innosti, vydavkov a prijmov

podl'a zakona ¢. 18/1996 Z. z. o cenach v zneni neskor$ich predpisov a vyhlasky MF SR €. 87/1996 Z.
z., ktorou sa zakon o cenach vykonava a cena bude zavézna pre pozadovany rozsah predmetu zakazky.

Navrhovana cena musi obsahovat’ cenu za cely pozadovany predmet zakazky sucet/sumar vSetkych

poloziek a vSetkych ostatnych stvisiacich nakladov, ktory vychadza z uchadzacom ocenenych poloziek.

Pri polozke, ktora bude obsahovat nulovi hodnotu, resp. nebude uvedena ziadna hodnota bude sa mat’
za to, ze naklady na tito polozku st zohl'adnené v inych polozkach tvoriacich predmet tejto zakazky. V
takomto pripade uchadzac nie je opravneny si narokovat’ akikol'vek tihradu takejto polozky pocas celej

doby plnenia predmetu zakazky.

13.4. Navrhovana cena musi obsahovat’ cenu, ktora zohl'adni poziadavky na predmet zakazky.

13.5.

Uchadzac svoju navrhovanu celkovu cenu za predmet zakazky uvedie vo formulari Navrh uchadzaca na

plnenie kritérii uvedeny v Casti A.3 Sutaznych podkladov - Kritérid na vyhodnotenie ponuk a pravidla

ich uplatnenia.

DPH upozorni v ponuke.

Zabezpeka ponuky
14.1. Zabezpeka sa nevyzaduje.

13.6. V pripade, ze ponuku predlozi uchadzac zo zahranicia a nim ponukané ceny budi obsahovat’ int sadzbu
DPH, ako pouzivani v SR, verejny obstaravatel’ odpocita od jednotlivych poloziek (alebo celkovej ceny)
nim uvedenu vysku DPH a pripocita k nim sadzbu DPH pouzivanti v SR. Takyto ukon sa nepovazuje za
zmenu ponuky.

13.7. Ak uchadzac nie je platitelom DPH, uvedie navrhovant cenu celkom a na skuto¢nost’ Ze nie je platitel'om
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15. Obsah ponuky
15.1. Ponuka uchadzaca na predmet zakazky musi obsahovat’:

. zoznam potvrdeni, dokladov a dokumentov s uvedenymi ¢islami stran, kde sa nachadzaju,

. identifikacné udaje uchadzaca (v pripade skupiny dodéavatelov identifikacné tdaje kazdého clena
skupiny) s uvedenim obchodného mena, adresy sidla alebo miesta jeho podnikania; mena kontaktnej osoby,
jej telefonneho a faxového Cisla a e-mailovej adresy. Dokument bude podpisany osobou opravnenou konat’
zauchadzaca, v pripade skupiny dodévatel'ov osobami, opravnenymi konat’ v danej veci za ¢lenov skupiny,
resp. splnomocnenym lidrom skupiny dodéavatel'ov.

. vyhlasenie uchadzada, (Priloha A) K sutaznym podkladom

. vyhlasenie skupiny uchadzadov (Priloha B) K sutaznym podkladom (ak je relevantné). ,

-citované vyhlasenie musi byt podpisané uchadzacom alebo osobou opravnenou konat’ za uchadzaca, v
pripade skupiny uchadzacov musi byt podpisané kazdym c¢lenom skupiny alebo osobou/osobami
opravnenymi konat v danej veci za ¢lena skupiny dodavatelov, resp. splnomocnenym lidrom skupiny

dodavatelov,
. Cestné vyhlasenie tykajiice sa konfliktu zaujmov (Priloha C) K siitaznym podkladom
. Plnomocenstvo pre ¢lena skupiny dodavatelov (Priloha D) K sutaznym podkladom (ak je relevantné).

. Podrobna Specifikacia povinnych poZiadaviek a funkcionalit (Priloha F — Tabul’ka T1,T2)

k sttaznym podkladov pre :

1.¢ast’ — Technologie na ochranu siet'ovej infrastruktiry
a
2.¢ast’ — Dodavka SW nastroja LMS/SIEM na evidenciu bezpe¢nostnych incidentov vratane
implementacie a sluzby SOC.

( Uchddzaé predklada poZadovamii prilohu iba na i cast zdkazky na ktorii predklada ponuku.)

. Technicky opis ponikaného predmetu zakazky — viastny navrh plnenia uchadzaca: t.j. technicky popis
predmetu zdkazky ( za vSetky alebo jednu casti samostatne; v zavislosti od toho na ktoru cast uchddzac
predklada ponuku), kt. bude obsahovat popis technickych /funkénych viastnosti tovaru, sluzby tak, aby
na ich zaklade mohol objednavatel posudit splnenie vsetkych technickych poziadaviek objednavatela a
podrobny technicky opis ponukaného predmetu zdakazky, s uvedenim obchodného ndzvu, resp. typov
oznacenia a udajmi deklarujucimi technické/funkcéné parametre ponukaného tovaru, poskytnutej sluzby.
Vlastnym ndvrhom plnenia  doddvatel’ preukazuje technicku/funkéni Specifikaciu, porovnatelnii
minimdine s pozadovanymi poziadavkami Objedndvatela.

. Potvrdenia, certifikaty, doklady a dokumenty, prostrednictvom ktorvch uchidza¢ preukazuje
splnenie _podmienok ulasti v satazi, pozadované vo Vyzve na predkladanie pontk. Doklady
preukazujuce splnenie podmienok ucasti méZe uchadzaé predbeZne nahradit’ Cestnym vyhlisenim
v zmysle §114 ods.1 alebo Jednotnym europskym dokumentom (d’alej len ,JED) v stlade s § 39
zakona o verejnom obstaravani Ak uchadzac alebo zaujemca pouzije jednotny eurdpsky dokument alebo
Cestné vyhlasenie verejny obstaravatel' alebo obstaravatel moze na zabezpecenie riadneho priebehu
verejného obstaravania kedykol'vek v jeho priebehu uchadzaca alebo zdujemcu pisomne poziadat’ o
predlozenie dokladu alebo dokladov nahradenych JED alebo Cestnym vyhlasenim.. Uchadzac alebo
zaujemca doruci doklady verejnému obstaravatel'ovi alebo obstaravatel’ovi do piatich pracovnych dni odo
dna dorucenia ziadosti, ak verejny obstaravatel’ alebo obstaravatel’ neur¢il dlhsiu lehotu.

Uchadzac¢ vo svojej ponuke predklada jednotny eurdpsky dokument osobitne:
a) zaseba,

b)  zaosobu, ktorej finanéné zdroje alebo technické a odborné kapacity vyuziva na preukazanie splnenia
podmienok ucasti

. Vyplneny navrh Zmluvy, vratane vSetkvch jej priloh ( okrem priloh , ktoré predklada iba uspesny
uchadzac pred podpisom zmluvy ako napr. zoznam subdodavatelov, ¢i harmonogram prdc, zoznam
zodpovednych osob). Navrh Zmluvy bude podpisany uchadzacom alebo osobou opravnenou konat’ za
uchadzaca, v pripade skupiny dodavatelov musi byt podpisany kazdym c¢lenom skupiny alebo
osobou/osobami opravnenymi konat’ v danej veci za ¢lena skupiny dodavatel'ov, resp. splnomocnenym
lidrom skupiny dodéavatel'ov. Do ndvrhu zmluvy uchddza¢ cenu neuvadza. T4 bude doplnend v rdmci
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poskytnutia si¢innosti potrebnej k podpisu zmluvy uspesnym uchadzacom ako vysledok elektronicke;
aukcie.

Navrh uchadzada na plnenie kritérii ( Priloha E) k sat'aznym podkladom

Navrh uchadzaca na plnenie Kritérii - podrobny polozkovity rozpocet ( Priloha E1, E2 — predklada
uchddzac za cast na ktorii predkladda ponuku) ) K sitaznym podkladom

- urdeny verejnym obstaravatel'om na vyhodnotenie ponuk uvedeny v ¢asti A.3 ,, Kritérid na vyhodnotenie
ponuk a pravidlda ich uplatnenia“ tychto sutaznych podkladov. Formular musi byt podpisany
uchadzacom, jeho Statutarnym organom alebo inym zastupcom uchadzaca, ktory je opravneny konat’ v
mene uchéddzaca. V pripade skupiny dodavatel'ov musi byt podpisany kazdym ¢lenom skupiny alebo
osobou/osobami opravnenymi konat’ v danej veci za ¢lena skupiny dodavatel'ov, resp. splnomocnenym
lidrom skupiny dodavatel'ov.

V pripade skupiny dodavatelov vystavené splnomocnenie pre jedného z ¢lenov skupiny -lidra skupiny
(ak relevantné) , ktory bude opravneny prijimat’ pokyny v tomto verejnom obstaravani a bude opravneny
konat’ v mene skupiny pre pripad prijatia ponuky, podpisu Zmluvy a komunikéacie/zodpovednosti v procese
plnenia zmluvy. Splnomocnenie musi byt podpisané vsetkymi Elenmi skupiny alebo osobou/osobami
opravnenymi konat’ v danej veci za kazdého ¢lena skupiny,

Cestné vvyhlasenie v pripade skupiny doddvatel’ov, (ak relevantné) podpisané vietkymi ¢lenmi skupiny
alebo osobou/osobami opravnenymi konat’ v danej veci za kazdého ¢lena skupiny, v ktorom vyhlasia, ze v
pripade prijatia ich ponuky verejnym obstaravatel'om vytvoria vsetci ¢lenovia skupiny dodavatel'ov niektorti
z pravnych foriem podl'a Obchodného zakonnika alebo Obcianskeho zékonnika z dovodu riadneho plnenia
zmluvy, resp. podla prislusnych pravnych predpisov platnych v krajine sidla ¢lenov skupiny.

Cestné vyhlisenia a doklady musia byt’ podpisané uchddzacom alebo osobou oprivnenou konat’ za uchddzaca.

15.2. Naklady na ponuku

Vsetky naklady a vydavky spojené s pripravou a predloZzenim ponuky znasa uchadza¢ bez finanéného naroku
alebo iného naroku voci verejnému obstaravatelovi, bez ohladu na vysledok alebo zruSenie verejného
obstaravania.

Cast’ IV.
Predkladanie ponuky

16. Uchadzac opravneny predloZit’ ponuku

16.1.

16.2.

16.3.

Uchéadzatom moéze byt fyzicka osoba alebo pravnicka osoba vystupujuca voci verejnému obstaravatel'ovi
samostatne alebo skupina fyzickych osob/pravnickych os6b vystupujicich voci verejnému obstaravatel'ovi
spolocne. Vsetci Clenovia skupiny dodavatelov vytvorenej na dodanie predmetu zdkazky musia udelit’
splnomocnenie jednému z ¢lenov skupiny dodavatelov. Skupina dodavatelov preukazuje splnenie
podmienok ucasti vo verejnom obstaravani tykajucich sa osobného postavenia za kazdého ¢lena skupiny
osobitne a podmienok ucasti tykajicich sa finanéného a ekonomického postavenia a technickej alebo
odbornej sposobilosti spolocne.

V pripade prijatia ponuky od skupiny dodavatelov verejny obstaravatel' vyzaduje v stlade s § 37 ods. 2
zakona o verejnom obstaravani, aby skupina pred podpisom Zmluvy vytvorila uréita pravnu formu potrebnu
z dovodu riadneho plnenia Zmluvy, napr. vytvorila zdruzenie bez pravnej subjektivity podla § 829
Obcianskeho zdkonnika, niektort z obchodnych spolo¢nosti podl'a Obchodného zakonnika, alebo iny pravny
vztah vhodny na riadne plnenie Zmluvy. Uspesny uchadzaé preukazuje vyssie uvedené skutoénosti, napr. v
pripade obchodnych spolocnosti, podl'a Obchodného zakonnika vypisom z Obchodného registra, v pripade
konzorcia postacuje predlozit’ platni a ucinnii zmluvu o zdruzeni podla § 829 Obcianskeho zakonnika.
Uspesny uchadzag so sidlom mimo tuzemia Slovenskej republiky, predklada doklady podla predpisov v tejto
krajine.

Ak ponuku predlozi fyzicka osoba alebo pravnicka osoba, ktora nespiita podmienky podla bodu 16.2 tejto
Casti sutaznych podkladov, nebude mozné takuto ponuku zaradit’ do vyhodnotenia a takato ponuka bude
vylucena z verejného obstaravania.

Stutazné
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16.4. Uchadzac nie je opravneny akymkol'vek sposobom menit Zmluvu vratane jej priloh uvedenu v casti B.2
Obchodné podmienky dodania predmetu zdkazky, sitaznych podkladov.

17 PredloZenie ponuky

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

Uchéadza¢ moze predlozit’ ( na vybrant Cast/vybrané Casti predmetu zakazky ) len jednu ponuku. Ak
uchédzac v lehote na predkladanie pontk predlozi viac ponuk, verejny obstaravatel’ alebo obstaravatel’
prihliada len na ponuku, ktora bola predlozena ako posledna a na ostatné ponuky hl'adi rovnako ako na
ponuky, ktoré boli predlozené po lehote na predkladanie ponuk..

Uchadza¢ nemdze byt v tom istom postupe zadavania zdkazky ¢lenom skupiny dodéavatelov, ktora
predklada ponuku, tzn. fyzickd osoba alebo pravnicka osoba, ktord vo svojom mene predlozi ponuku vo
verejnom obstaravani, nemdze sucasne predlozit’ int/d’alsiu ponuku ako ¢len skupiny dodavatelov.
Verejny obstaravatel’ vylu¢i ponuku predloZzenii uchadzadom, ktory je sucasne ¢lenom skupiny
dodavatel'ov.

Ponuky sa budu predkladat’ elektronicky v zmysle § 49 ods. 1 pism. a) zdkona o verejnom obstaravani
do systému EVO umiestnenom na webovej adrese Www.evo.gov.sk, V lehote na predkladanie ponuk
podl’a bodu 18.2 tejto ¢asti Sutaznych podkladov.

Pre elektronické predkladanie pontk prostrednictvom systému EVO je potrebné vykonat registraciu do
zakazky realizovanej prostrednictvom systému EVO (www.evo.gov.sk). Zaujemca o zakazku sa
zaregistruje priamo v prislusnej zakazke, zverejnenej v zozname zakaziek na stranke portalu EVO.

Verejny obstaravatel’ odporica zaujemcom predlozit’ ponuku v dostatoénom ¢asovom predstihu pred
uplynutim lehoty na predkladanie ponuk.

Uchadza¢ méze v ponuke predlozit’ aj kopie dokladov vratane kopii v elektronickej podobe. Verejny
obstaravatel’ alebo obstaravatel mdze kedykol'vek pocas priebehu verejného obstaravania poziadat
uchadzaca o predlozenie originalu prislusného dokumentu, uradne osvedcenej kopie originalu
prislusného dokumentu alebo zaruenej konverzie, ak ma pochybnosti o pravosti predloZzeného
dokumentu alebo ak je to potrebné na zabezpeCenie riadneho priebehu verejného obstaravania. Ak
uchadza¢ nepredlozi doklady v lehote uréenej verejnym obstaravatelom alebo obstaravatelom, ktora
nesmie byt kratSia ako péat’ pracovnych dni odo dna dorucenia ziadosti, verejny obstaravatel' alebo
obstaravatel’ uchadzaca vylaci. Ustanovenia § 40 ods. 4 alebo § 53 ods. 1 a 2 tymto nie su dotknuté.

V pripade, ze uchadza¢ zasifruje ponuku heslom, je povinny najneskor do lehoty na otvaranie ponuk
podl'a bodu 20.1. tejto casti Sutaznych podkladov, zaslat’ prostrednictvom systému EVO verejnému
obstaravatel'ovi heslo.

18 Miesto a lehota na predkladanie ponuky

18.1.

18.2.

18.3.

Ponuky sa predkladaju elektronicky prostrednictvom systému EVO (webova adresa systému je
WWW.evo.gov.sk), kde uchadza¢ vklada ponuku k danej zakazke.

Lehota na predkladanie pontk je verejnym obstaravatelom stanovena do 01.02.2023 do 9% hod. (SEC)
miestneho ¢asu.

Ponuka uchadzacéa predlozena po uplynuti lehoty na predkladanie ponuk stanovenej v bode 18.2. tejto
Casti sitaznych podkladov sa elektronicky neotvori.

19 Doplnenie, zmena a odvolanie ponuky

19.1.

19.2.

Uchadza¢ moéze predlozenti ponuku dodatocne zmenit' alebo vziat spdt do uplynutia lehoty na
predkladanie ponuk podl'a bodu 18.2.

Pre doplnenie alebo zmenu elektronickej ponuky st zavézné a urcujuce aktualne platné pokyny a
prirucky, vol'ne dostupné na portali EVO (www.evo.gov.sk) v Casti ,,Prirucky/ Priru¢ky a odporucania
pre syst¢ém EVO*.

Cast' V.
Otvaranie a vyhodnotenie ponuk

20 Otvaranie ponuk

20.1.

Otvaranie pontk sa uskuto¢ni sa dia 01.02.2023 010 ® hod. na kontaktnej adrese verejného
obstaravatel’a uvedenej v bode €. 1 tejto Casti Sutaznych podkladov.
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Otvaranie ponuk bude v stlade § 54 ods.3 (elektronicka aukcia) zakona o verejnom obstaravani neverejné
t.j. vykonané bez uicasti uchadzacov, ktori predlozili ponuku v lehote na predkladanie pontik. Zapisnica
z otvarania ponik sa uchadzacom neposiela .

Verejny obstaravatel’ si vyhradzuje pravo posuntt’ termin otvarania ponvk.

21 Vyhodnotenie ponuk Vv sulade s § 40 a § 53 ZVO.

21.1.

V stilade s § 112 zakona o verejnom obstaravani sa jedna o podlimitna sitaz s vyuzitim elektronickej
aukcie. Komisia zriadend verejnym obstaravatelom najprv vyhodnoti dorugené ponuky u vsetkych
uchédzacov z pohl'adu:

Splnenia podmienok ucasti uchadzacov § 40 ZVO

21.2.
21.3.

21.4.

21.5.

21.5.1.

21.6.

Po otvarani ponuk komisia vyhodnoti splnenie podmienok Gcasti uchadzaov v zmysle § 32 - § 34 ZVO.

Postdenie splnenia podmienok ucasti bude zalozené na postudeni splnenia:

21.3.1. podmienok ucasti vo verejnom obstaravani tykajicich sa osobného postavenia podla § 32
zakona o verejnom obstaravani a

21.3.2. pozadovanych podmienok tykajucich sa:

e finan¢ného a ekonomického postavenia a
e technickej alebo odbornej sposobilosti

Uchadzag, tvoreny skupinou dodavatel'ov zGéastnenou vo verejnom obstaravani, preukazuje splnenie
podmienok tcasti:

21.4.1. ktoré sa tykaju osobného postavenia, za kazdého ¢lena skupiny osobitne,
21.4.2. ktoré sa tykaju finan¢ného a ekonomického postavenia, za vSetkych clenov skupiny spolocne,
21.4.3. ktoré sa tykaju technickej alebo odbornej sposobilosti, za vSetkych ¢lenov skupiny spolocne.

Splnenie podmienok tcasti uchadzaca podla bodu 21.3.1 a 21.3.2 tejto Casti stitaznych podkladov
komisia hodnoti na zéklade dokumentov uchadzaca, predlozenych v ponuke.

Verejny obstaravatel’ alebo obstaravatel’ pisomne - elektronicky ( cez systém EVO) poZiada uchadzaca
alebo zaujemcu o vysvetlenie alebo doplnenie predlozenych dokladov, ak z predlozenych dokladov
nemozno posudit’ ich platnost’ alebo splnenie podmienky ucasti. Verejny obstaravatel’ alebo
obstaravatel’ moéze v suvislosti s dovodom na vylucenie podla § 40 odseku 6 pisomne poziadat
uchadzaca alebo zaujemcu o vysvetlenie. Ak verejny obstaravatel’ alebo obstaravatel’ neuréi dlhsiu
lehotu, uchadzaé alebo zaujemca doruci vysvetlenie alebo doplnenie predlozenych dokladov do :

a) dvoch pracovnych dni odo dna odoslania Ziadosti, ak sa komunikacia uskuto¢iiuje prostrednictvom
elektronickych prostriedkov,

b) piatich pracovnych dni odo diia dorucenia ziadosti, ak sa komunikacia uskuto¢niuje inak, ako podl'a
pismena a).dvoch pracovnych dni odo dna odoslania Zziadosti, ak sa komunikécia uskutociiuje
prostrednictvom elektronickych prostriedkov, pokial’ verejny obstaravatel’ neurcil dlhsiu lehotu.

Verejny obstaravatel’ pisomne poziada uchidzaca alebo zaujemcu, aby v lehote ktord nesmie byt kratsia
ako pat’ pracovnych dni odo dna dorucenia Ziadosti, nahradil ini osobu, prostrednictvom ktorej
preukazuje finan¢né a ekonomické postavenie alebo technickt sposobilost’ alebo odbornti spdsobilost’,
ak existuji dovody na jej vylicenie.

Nasledne bude vyhodnocované u vSetkych uchadzacov ,ktori splnili podmienky ucasti - Splnenie poziadaviek na
predmet zakazky :

Splnenia poziadaviek na predmet zakazky § 53 ZVO.

21.7.

Posudenie splnenia poziadaviek na predmet zakazky bude zaloZené na posudeni splnenia:

e formalnych poZiadaviek na ponuku ( vSetky pozadované prilohy )

o splnenia poZiadaviek na predmet zakazky (predlozenym technickym opisom a riadne
vyplnenou prilohou F Podrobna Specifikdcia povinnych poZiadaviek a funkcionalit za cast
na ktorii predklada ponuku :

1.¢ast’ — Technoldgie na ochranu siet'ovej infrastruktary (T1)
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2.¢ast’ — Dodavka SW néstroja LMS/SIEM na evidenciu bezpecnostnych incidentov
vratane implementécie a sluzby SOC..* ( T2)

a

e realnost’ ponuknutej ceny - Kritérium

Upozornenie:

V pripade, ak uchadzaé svojou ponukou — predloZenym technickym opisom nepreukdZze splnenie poZiadaviek na
predmet zdakazky a neucini tak ani v pripade vyuZitia inStitutu vysvetl’ovania bude tdto skutocnost’ predstavovat’
dovod na vylucenie jeho ponuky 7 procesu verejného obstardvania. TO plati aj v pripade, ak komisia vyhodnoti, ze
pontikané zariadenie spiiia opis zadany verejnym obstaravatelom len Giastoéne. Akakol'vek absencia funkcionalit (bez

ohl'adu na doévod absencie) alebo ich Casti bude povazovand za nesplnenie poziadaviek na predmet zakazk

s nasledkom vylacenia ponuky uchadzaca.

Kritérium €. 1:

Celkova zmluvna cena v EUR bez DPH, ktorou sa rozumie celkovd zmluvna cena za predmet zdkazky v EUR
bez DPH uvedena v prilohe E Navrh na plnenie kritéria tychto sut'aznych podkladov.

Ak uchadzac nie je platcom DPH, upozorni na tto skuto¢nost, uvedie cenu bez DPH a neuvedie sadzbu DPH.
Vyhodnocovana bude cena, ktoru verejny obstaravatel’ skutoéne uhradi za predmet zdkazky a to bez ohl'adu na to, ¢i
je uchadzac¢om platca alebo neplatca DPH.

Ak komisia identifikuje nezrovnalosti alebo nejasnosti v informaciach alebo dokazoch, ktoré uchadza¢ poskytol,
poziada o vysvetlenie ponuky a ak je to potrebné aj o predlozenie dbdkazov. Vysvetlenim ponuky nemdze dojst k jej
zmene. Za zmenu ponuky sa nepovazuje odstranenie zrejmych chyb v pisani a pocitani.

Ak sa pri urditej zakazke javi ponuka ako mimoriadne nizka vo vztahu k tovaru ,sluzbe a stavebnej prace komisia
podl'a §53 (ods. 2), ods.3 pisomne poziada uchadzaca o vysvetlenie tykajuce sa tej Casti ponuky, ktoré su pre jej cenu
podstatné.

Komisia zriadend verejnym obstardvatelom tak vyhodnoti doru¢ené ponuky z pohl'adu splnenia poZiadaviek na
predmet zikazKky a to :

» v Podrobnej Specifikacie povinnych poZiadaviek a funkcionalit ( Priloha F K sut’ainym podkladom):

1.¢ast’ — Technoldgie na ochranu sietovej infrastruktiry (tabul’ka T1)

2.¢ast’ — Dodavka SW nastroja LMS/SIEM na evidenciu bezpecnostnych incidentov vratane implementicie a
sluzby SOC* ( tabul’ka T2)

» V technickom opise poniitkaného predmetu zakazky ( vlastny navrh plnenia uchadzada),
»  realnost’ ponuknutej ceny ( Ndvrh uchdadzacéa na plnenie kritérii Priloha E, EI-E2) .

Podra § 53 zakona o verejnom obstaravani a v zmysle kritérii na vyhodnotenie pontik uvedenych v Casti A.3 Kritéria
na vyhodnotenie ponuk a pravidla ich uplatnenia tychto sutaznych podkladov a ur¢i poradie uchadzacov od prvého
miesta po X — té miesto.

V sulade s § 112 zakona o verejnom obstaravani sa jedna o podlimitnu sut’az s vyuzitim elektronickej aukcie. Komisia
zriadena verejnym obstaravatel'om vyhodnoti dorucené ponuky z pohladu splnenia poZiadaviek na predmet
zakazky ( vyhodnotenie vyplnenej tabul’ky,, Podrobnd Specifikdicia povinnych poziadaviek a funkcionalit , (prilohy
F, tabulka T1-T2 ) :

1.¢ast’ — Technologie na ochranu sietovej infrastruktiary (tabul’ka T1)

2.¢ast’ — Dodavka SW nastroja LMS/SIEM na evidenciu bezpecnostnych incidentov vratane implementacie a
sluzby SOC.“ ( tabul’ka T2)

technického opisu a redlnost’ ponuknutej ceny ( Ndvrh uchddzaca na plnenie kritérii Priloha E, tabulka E1 |E2) v
zmysle § 53 zakona o verejnom obstaravani a v zmysle kritérii na vyhodnotenie pontik uvedenych v asti 4.3 Kritérid
na vyhodnotenie ponuk a pravidla ich uplatnenia tychto sutaznych podkladov a ur¢i poradie uchadzacov od prvého
miesta po X — té miesto.

21.10. AK komisia identifikuje nezrovnalosti alebo nejasnosti v informaciach alebo dokazoch, ktoré uchadzac¢
poskytol, poziada o vysvetlenie ponuky a ak je to potrebné aj o predlozenie ddkazov. Vysvetlenim ponuky nemdze
dodjst’ k jej zmene. Za zmenu ponuky sa nepovazuje odstranenie zrejmych chyb v pisani a pocitani.
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21.11. Ak sa pri urcitej zakazke javi ponuka ako mimoriadne nizka vo vztahu k tovaru alebo sluzbe, komisia podla
§53 ods. 3 pisomne poziada uchadzaca o vysvetlenie tykajuce sa tej Casti ponuky, ktoré su pre jej cenu podstatné.

TECHNICKE A DOKUMENTARNE POZIADAVKY NA PREDMET ZAKAZKY:

Uchadza¢ musi preukazat, Ze nim ponukany predmet zakazky spifa poziadavky verejného obstaravatel'a minimalne
v rozsahu uvedenom v SP.

Tato skutoCnost preukaze uchadzac prostrednictvom podrobného technického opisu poniikaného technického
rieSenia( pre kazdiu cast samostatne ) predmetu zakazky a vyplnenej tabul’ky ,, Podrobnd Specifikdcia povinnych
poiadaviek a funkcionalit ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO
FNSP ZILINA “ (prilohy F, tabul’ka T1,T2 ) tychto sutaznych podkladov, ktoré budu predlozené ako sucast’ ponuky
a z ktorého bude zrejmé splnenie poziadaviek verejného obstaravatela .

Hodnotenie splnenia minimalnych technicko—dokumentarnych poZiadaviek na predmet zakazky

Komisia vyhodnoti splnenie pozadovanych minimalnych parametrov zadanych verejnym obstaravatel'om, preveri
ich porovnanim udajov, ktoré uchadzac uvedie:

a) v podrobnom technickom opise s udajmi,

b) v podrobnej Specifikdcii povinnych poZiadaviek a funkcionalit predmetu zdkazky (prilohy F, tabul’ka T1, T2)
C) V ndvrhu zdviznych zmluvnych podmienok.

Uchadzac, ktorého splnenie minimalnych parametrov Vv tabul’ke ,, Podrobnad Specifikacia povinnych poZiadaviek

a funkcionalit :

1.¢ast’ — Technologie na ochranu siet’ovej infrastruktury (tabul’ka T1)

2.Cast’ — Dodavka SW ndstroja LMS/SIEM na evidenciu bezpecnostnych incidentov vratane implementdcie a
sluzby SOC..“ ( tabul’ka T2)

zadanych verejnym obstaravatelom, technickych a dokumentarnych poziadaviek na predmet zakazky bolo aspon
jeden krat hodnotené spdsobom N — poziadavka nesplnena, nesplnil technické poziadavky obstaravatela na predmet
zakazky a uchadza¢ nepreukaze v procese vysvetlovania splnenie pozadovanych minimalnych techn. a funkénych
parametrov ,komisia na vyhodnotenie ponuk sa s ponukou takého to uchadzaca uz d’alej zaoberat’ nebude a bude v
sulade s § 53 ods. (5) zakona o verejnom obstaravani zo sutaze vylucena.

Komisia na vyhodnotenie pontk bude splnenie technickych poziadaviek tabul'ka,, Podrobnd Specifikacia povinnych
poZiadaviek a funkcionalit ,, :

1.¢ast’ — Technoldgie na ochranu_siet'ovej infrastruktary (tabul’ka T1)

2.¢ast’ — Dodavka SW nastroja LMS/SIEM na evidenciu bezpe¢nostnych incidentov vratane implementicie a sluzby
SOC..“ (prilohy ¢. F, tabulka T1-T2 )

posudzovat’ spésobom:
S — poZiadavka splnenad,
N — poZiadavka nesplnend

Po vyhodnoteni ponuk verejny obstaravatel’ vyzve na ucast’ v elektronickej aukcii vSetkych uchadzacov , ktorych
ponuka bude komisiou verejného obstaravatel'a schvalena. (‘uchddzac splnil podmienky ucasti, poziadavky na predmet
zakazky).

22  Vysvetlenie ponuk

22.1. V sulade s § 53 ods. 1 zakona o verejnom obstaravani, ak komisia identifikuje nezrovnalosti alebo nejasnosti
v informaciach alebo dokazoch, ktoré uchadzac¢ poskytol, poZziada uchadzacéa o vysvetlenie ponuky a ak je to potrebné
aj o predloZenie dokazov. Vysvetlenim ponuky nemoéze dojst’ k jej zmene. Za zmenu ponuky sa nepovazuje
odstranenie zrejmych chyb v pisani a pocitani. Uchadzac je povinny dorucit’ vysvetlenie ponuky do:

22.1.1. dvoch pracovnych dni odo dia odoslania Ziadosti o vysvetlenie, ak komisia neurcila dlhsiu
lehotu a komunikacia sa uskuto¢iuje prostrednictvom elektronickych prostriedkov,

22.1.2. piatich pracovnych dni odo dna dorucenia ziadosti o vysvetlenie, ak komisia neurcila dlhsiu
lehotu a komunikacia sa uskuto¢iuje inak ako podla bodu 8 sut'aznych podkladov.

22.2. Ak saponuka uchidzaca javi ako mimoriadne nizka, komisia poziada uchadzaéa o vysvetlenie tykajice
sa tej Casti ponuky, ktoré su pre jej cenu podstatné, podl'a § 53 ods. 2 zakona o verejnom obstaravani. Uchddza¢ musi
dorucit’ odévodnenie mimoriadne nizkej ponuky do piatich pracovnych dni odo dia dorucenia ziadosti, pokial
komisia neurcila dlhsiu lehotu. Tieto podrobnosti sa mézu tykat’ najmaé:
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22.2.1. hospodarnosti stavebnych postupov, hospodarnosti vyrobnych postupov alebo hospodarnosti
poskytovanych sluzieb,

22.2.2. technického rieSenia alebo osobitne vyhodnych podmienok, ktoré ma uchadzac k dispozicii na
dodania tovaru, na uskuto¢nenie stavebnych prac a na poskytnutie sluzby,

22.2.3. osobitosti tovaru, osobitosti stavebnych prac alebo osobitosti sluzby navrhovanej uchadza¢om,

22.2.4. dodrziavania povinnosti v oblasti pracovného prava, najmid sohladom na dodrZiavanie
minimalnych mzdovych narokov, ochrany zivotného prostredia, socialneho prava alebo
pracovného prava podl'a osobitnych predpisov,

22.2.5. dodrziavania povinnosti vo¢i subdodéavatel'om,
22.2.6. moznosti uchadzaca ziskat’ $tatnu pomoc.

22.3.  Akuchadzac¢ odévodnuje mimoriadne nizku ponuku ziskanim §tatnej pomoci, musi byt schopny v primeranej
lehote urcenej komisiou preukazat, ze mu §tatna pomoc bola poskytnuta, v sulade s pravidlami vnitorného trhu
Eurépskej tnie, inak verejny obstaravatel’ vyluci ponuku.

23 Vylicenie ponuky

23.1. Verejny obstaravatel’ a obstaravatel’ vylacia pocas verejného obstaravania uchadzaca alebo zaujemcu v zmysle
§ 40 0ods.6 ZVO :

a) nesplnil podmienky tcasti
b) predlozil neplatné doklady; neplatnymi dokladmi su doklady, ktorym uplynula lehota platnosti,

¢) poskytol informacie alebo doklady, ktoré st nepravdivé alebo pozmenené tak, ze nezodpovedaju skutoénosti a maju
vplyv na vyhodnotenie splnenia podmienok tcasti alebo vyber zaujemcov,

d) pokusil sa neopravnene ovplyvnit’ postup verejného obstaravania,
e) pokausil sa ziskat’ doverné informacie, ktoré by mu poskytli neopravnenti vyhodu,
f) konflikt zaujmov podla § 23 nemozno odstranit’ inymi G¢innymi opatreniami,

g) pri posudzovani odbornej sposobilosti preukazatelne identifikoval protichodné zaujmy zaujemcu alebo uchadzaca,
ktoré mézu nepriaznivo ovplyvnit’ plnenie zakazky,

h) nepredlozil po pisomnej ziadosti podl'a odseku 4 vysvetlenie alebo doplnenie predlozenych dokladov v uréenej
lehote,

1) nepredlozil po pisomnej ziadosti doklady nahradené jednotnym eurépskym dokumentom, ¢estnym vyhlasenim v
uréenej lehote,

j) nenahradil inu osobu, prostrednictvom ktorej preukazuje splnenie podmienok ucasti finanéného a ekonomického
postavenia alebo technickej sposobilosti alebo odbornej spdsobilosti, ktora nespliia uréené poziadavky, v uréenej
lehote inou osobou, ktora splita uréené poziadavky,

k) nenahradil subdodavatel'a, ktory nesplia poziadavky uréené verejnym obstardvatelom alebo obstaravatelom
novym subdodavatel'om, ktory spliia uréené poziadavky, v lehote podla § 41 ods. 2,

1) nenahradil technikov, technické organy alebo osoby uréené na plnenie zmluvy alebo koncesnej zmluvy, alebo
riadiacich zamestnancov, ktori nespliiaju podmienku casti podl'a § 34 ods. 1 pism. ¢) alebo pism. g), v uréenej lehote
novymi osobami alebo organmi, ktoré spliaju tito podmienku ucasti,

m) nenahradil in osobu, ktorej prostrednictvom preukazuje splnenie podmienok tucasti alebo subdodavatela, ktori
maju sidlo v trefom State podl'a § 10 ods. 4, v urcenej lehote inou osobou alebo subdodavatel'om, ktory nema sidlo v
tretom State podla § 10 ods. 4.

23.2. Verejny obstaravatel pisomne oznami uchddzacovi vylucenie s uvedenim

23.2.1. dovodov vyplyvajicich najma z nesuladu predlozenej ponuky s technickymi $pecifikaciami, vykonnostnymi
poziadavkami a funkénymi poziadavkami na predmet zakazky urCenymi verejnym obstaravatel'om,

23.2.2. lehoty, v ktorej mézu byt doru¢ené namietky.

23.2.3. Ak hospodarsky subjekt nespiiia podmienky uéasti osobného postavenia podla § 32 ods. 1 pism. a) alebo sa
na neho vzt'ahuje doévod na vylucenie podla odseku 6 pism. c) az g) a odsekov 7 a 8, je opravneny verejnému
obstaravatel'ovi alebo obstaravatelovi preukazat, Ze prijal dostatocné opatrenia na vykonanie napravy; v takom
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pripade je povinny objasnit’ dotknuté skutocnosti a okolnosti, a to aktivnou spolupracou s verejnym obstaravatel'om
alebo obstaravatel'om. Opatreniami na vykonanie napravy musi hospodarsky subjekt preukazat’, ze zaplatil alebo sa
zaviazal zaplatit ndhradu tykajucu sa akejkol'vek skody, napravil pochybenie, dostato¢ne objasnil sporné skuto¢nosti
a okolnosti, a to aktivnou spolupracou s prislusSnymi organmi, a Ze prijal konkrétne technické, organizacné a
personalne opatrenia, aby sa zabranilo budiicim pochybeniam, priestupkom, inym spravnym deliktom alebo trestnym
¢inom. Ak skuto¢nosti zakladajuce nesplnenie podmienky ucasti alebo dovodu na vyltcenie podla prvej vety nastali
pred uplynutim lehoty na predkladanie ziadosti o ti¢ast’ alebo pontk, zdujemca uvedie opatrenia na vykonanie napravy
podl'a prvej vety v ziadosti o ti€ast’ a uchadzac v ponuke.

23.2.4.Zaujemca alebo uchéadzac, ktorému bol ulozeny zékaz iasti vo verejnom obstaravani potvrdeny kone¢nym
rozhodnutim v inom ¢lenskom §tate, nie je opravneny verejnému obstaravatel'ovi alebo obstaravatel'ovi preukazat, ze
prijal opatrenia na vykonanie napravy podl'a odseku 9 druhej vety, ak je toto rozhodnutie vykonatel'né v Slovenskej
republike.

23.2.5.Verejny obstaravatel’ a obstaravatel’ posudia opatrenia na vykonanie napravy podla odseku 9 druhej vety
predloZzené zaujemcom alebo uchadzacom, pricom zohl'adnia zavaznost’ pochybenia a jeho konkrétne okolnosti. Ak
opatrenia na vykonanie napravy predlozené zaujemcom alebo uchadzacom povazuje verejny obstaravatel’ alebo
obstaravatel’ za nedostato¢né, vyluci zaujemcu alebo uchadzaca z verejného obstaravania.

23.2.6.Uchédzaca alebo zaujemcu z Clenského statu, ak je v State svojho sidla, miesta podnikania alebo obvyklého
pobytu opravneny vykonavat’ pozadovanu ¢innost’, verejny obstaravatel’ a obstaravatel’ nesmu vylucit’ z dovodu, Ze
na zéklade zékona sa vyzaduje na vykonavanie pozadovanej ¢innosti uréitad pravna forma.

23.2.7. Po posudeni splnenia podmienok ucasti a poziadaviek na predmet zdkazky sa vyhotovuje zédpisnica, ktora
obsahuje najmé zoznam:

a) vsetkych uchadzacov alebo zaujemcov,

b) vybranych zaujemcov a dévody ich vyberu v uzSej sutazi, v rokovacom konani so zverejnenim, v sut'aznom
dialdgu, v inovativnom partnerstve, v koncesnom dialogu,

¢) vyla¢enych uchadzacov alebo zaujemcov s uvedenim dévodu ich vylucenia,
d) zaujemcov, ktori nebuda vyzvani na predloZenie ponuky, na rokovanie alebo na dialog s uvedenim dévodu.

23.3. Verejny obstaravatel’ a obstaravatel’ vylifia ponuku uchadzaca v pripade nesplnenia poZiadaviek
v zmysle § 53 ods.5 ZVO.

24 Oprava chyb

24.1.  Oprava chyb je mozna iba v ramci institatu vysvetlenia ponuky podla § 53 ods. 1 zadkona 0 verejnom
obstaravani a bodu 22. tejto Casti sitaznych podkladov.

25 Daovernost’ procesov verejného obstaravania

25.1.Informacie, ktoré uchadza¢ v ponuke oznaéi za doverné, nebudi zverejnené alebo inak pouzité bez predoslého
stihlasu uchadzaca, pokial’ uvedené nebude v rozpore so zakonom o verejnom obstaravani alebo inymi vSeobecne
zavaznymi pravnymi predpismi (zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov, zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych
zékonov, atd’.).

25.2 Uchadzag, ktorého ponuka bude prijatd a s ktorym bude uzavretd Zmluva (d’alej len ,,zmluvny dodévatel™),
akykol'vek iny subdodavatel, vo vzt'ahu k plneniu uzavretej Zmluvy (d’alej len ,,,subdodavatel’)*), vratane ich
pracovnikov, budu povinni dodrziavat’ ml¢anlivost’ vo vztahu ku skuto¢nostiam, zistenym pocas plnenia predmetu
zakazky, resp. suvisiace s predmetom plnenia predmetu zakazky. Vsetky dokumenty, ktoré zmluvny dodavatel’ od
verejného obstaravatel'a obdrzi alebo zmluvny dodavatel’ alebo jeho subdodavatelia, vratane ich pracovnikov
vyhotovia podl'a poziadaviek verejného obstaravatel'a a v sulade s uzavretou Zmluvou, budu déverné a nebude mozné
ich pouzit’ bez predchadzajiiceho stihlasu verejného obstaravatel’a.

25.3. Za doverné informécie je na Gi¢ely zakona o verejnom obstaravani mozné oznacit’ vyhradne obchodné tajomstvo,
technické rieSenia a predlohy, navody, vykresy, projektové dokumentacie, modely, sposob vypoctu jednotkovych cien
a ak sa neuvadzaju jednotkové ceny, ale len cena, tak aj spésob vypoctu ceny a vzory.

25.4. Informacie, tykajuce sa preskimavania, vysvetlovania, vyhodnocovania, vzdjomného porovnania ponuk
a odporucani na prijatie ponuky stt doverné. Clenovia komisie na vyhodnotenie ponuk a zodpovedné osoby verejného
obstaravatel'a /zodpovedné osoby obstaravatel'skej organizacie nesmu/nebudu pocas prebiehajiceho procesu
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vyhlasenej sut'aze poskytovat’ alebo zverejiiovat’ uvedené informéacie o obsahu ponuk ani uchadza¢om, ani ziadnym
inym tretim osobam.

25.5. Verejny obstaravatel’ uverejni informacie a dokumenty podl'a § 64 zakona o verejnom obstaravani v profile
verejné¢ho obstaravatela .

25.6. Uchadzaé, ktorého ponuka bude prijatd a s ktorym bude uzavreta zmluva (d’alej len ,,zmluvny dodavatel™),
akykol'vek iny dodavatel’, s ktorym je/bude zmluvny dodavatel’ prepojeny alebo ku ktorému je/bude pridruzeny (d’alej
len ,,pridruzeny podnik®), jeho dodavatelia vo vzt'ahu k plneniu uzavretej zmluve (d’alej len ,,subdodéavatel*), vratane
ich pracovnikov, budi povinni dodrziavat mlcanlivost vo vztahu ku skutocnostiam, zistenym pocas plnenia
zmluvy/platnosti zmluvy, resp. suvisiace s predmetom plnenia zmluvy. Vsetky dokumenty, ktoré zmluvny dodavatel’
obdrzi alebo zmluvny dodavatel’, pridruzeny podnik alebo jeho subdodavatelia, vratane ich pracovnikov vyhotovia
podl'a poziadaviek obstaravatel'skej organizacie a v sulade s uzavretou zmluvou, budi déverné a nebude mozné ich
pouzit’ bez predchadzajuceho stihlasu obstaravatel'skej organizacie.

25.7.  Etické podmienky

Akakol'vek snaha uchddzaca ziskat' doverné informacie, vstupit do nezakonnych dohdd s inymi uchadza¢mi alebo
ovplyvilovat’ ktoréhokol'vek ¢lena komisie na vyhodnotenie pontik alebo zodpovedné osoby verejného obstaravatela
/zodpovedné osoby obstaravatel'skej organizacie pocas vyhodnocovania, kontroly, porovnavania ponuk, bude viest
k vylaceniu uchadzaca.

Uchadza¢ nesmie byt’ v konflikte zaujmov.
Verejny obstaravatel’ podla § 40 ods. 6 pism. e¢) zdkona o verejnom obstaravani vyluc¢i z verejného obstaravania
uchadzaca, ak sa pokusil ziskat' doverné informacie, ktoré by mu poskytli neopravnent vyhodu.

Verejny obstaravatel’ podla § 40 ods. 6 pism. f) zakona o verejnom obstaravani vyluci z verejného obstaravania
uchadzaca, ak konflikt zaujmov podl'a § 23 nemozno odstranit’ inymi u¢innymi opatreniami.

Verejny obstaravatel zarovenn odporuca zaujemcom/uchadzaom obozndmit sa s ,Etickym kodexom
zaujemcu/uchadzaca® a dodrziavat’ ho. Eticky koédex zdujemcu/uchadzaca je uverejneny na webovom sidle uradu
Vv Casti ,,Zaujemca/Uchadzac” v zalozke ,,Eticky kddex zaujemcu/uchadzaca“.

26. Elektronicka aukcia

26.1. Verejny obstaravatel’ po vyhodnoteni ponuk nasledne vyzve elektronickymi prostriedkami cez systém EVO
su¢asne vietkych uchadzagov, ktorych ponuky spinaju uréené poziadavky apodmienky ugasti na tcast v
elektronickej aukcii. Vo vyzve na tc¢ast’ v elektronickej aukcii - vyhlasovatel’ uvedie podrobné informacie tykajace sa
e- aukcie v zmysle § 54 ods. 7 ZVO. Vyzva bude zaslana elektronicky zodpovednej osobe uréenej uchadzacom
v ponuke ako kontaktna osoba pre e- aukciu ( z uvedeného dévodu je potrebné uviest’ spravne kontaktné udaje
zodpovednej osoby) a bude uchadzacom odoslana e-mailom najneskor dva pracovné dni pred konanim e —aukcie.

26.2. Po uskutocneni elektronickej aukcie komisia uskutoéni koneéné vyhodnotenie ponuk predlozenych v
elektronickej aukcii vo vztahu k § 53 ods. 2 a 0ds.3 zakona o verejnom obstaravani. Verejny obstaravatel’ vyhodnoti
ponuky podr'a § 54 ods.6 zakona o verejnom obstaravani prostrednictvom komisie na vyhodnotenie ponuk zriadenej
v sulade s § 51 zakona o verejnom obstaravani .

26.3. Elektronicka aukcia je opakujuci sa proces vyuzivajuci elektronické zariadenie na predkladanie novych
jednotkovych cien upravenych smerom nadol. Ucelom elektronickej aukcie je zostavit poradie ponuk
automatizovanym vyhodnotenim, ktoré sa uskuto¢ni po uplnom avodnom vyhodnoteni ponuk. Vychodiskom
elektronickej aukcie su celkové ceny . Uchadzagi buda predkladat’ nové celkové ceny predmetu zakazky. Uspesny
uchadza¢ bude ten, ktorého ponuka splni uréené kritérium — najnizsia celkova cena vyjadrena v EUR bez DPH
za kazdu cast’ predmetu zakazKky osobitne. Ostatni uchadzaci sa umiestnia v zostupnom poradi podl'a hodnoty
celkovej ceny za kazdu Cast’ predmetu zakazky.

26.4. Celkovym tspesnym uchadza¢om sa stane ten, ktory sa po vyhodnoteni kritérii v elektronickej aukcii umiestni
na prvom mieste v zmysle hodnotiacich kritérii uvedenych v ¢asti A.3.

26.5. Verejny obstaravatel’ podl'a § 54 ods. 15) nie je povinny pouzit’ e-aukciu, ak by sa e- aukcie zacastnil len jeden
uchadza¢
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Cast’ VI.
Prijatie ponuky

27. Informacia o vysledku vyhodnotenia ponuk

27.1.Verejny obstaravatel po vyhodnoteni ponik a po odoslani vSetkych oznameni o vyluceni uchadzaca a po
ukonceni e-aukcie bezodkladne pisomne oznami v8etkym uchadza¢om, ktorych ponuky sa vyhodnocovali, vysledok
vyhodnotenia ponuk, vratane poradia uchadzaCov a sucasne zverejni informaciu o vysledku vyhodnotenia ponuk a
poradie uchadzacov v profile. Uspesnému uchadzacovi oznami, Ze jeho ponuku prijima. Neuspesnému uchadzacovi
oznami, ze neuspel. V ozndmeni uvedie dévody neprijatia jeho ponuky, identifikaciu tispesného uchadzaca, resp.
uspesnych uchadzacov, informécie o charakteristikach a vyhodach prijatej ponuky, resp. pontk a lehotu, v ktorej moze
byt doruc¢ena namietka podl'a zdkona o verejnom obstaravani.

27.3. Uspesny uchadza¢ je povinny do 10 dni od prevzatia Vyzvy na podpis zmluvy v ramci poskytnutia si&innosti
potrebnej na uzatvorenie zmluvy ak komisia neurcila dlh§iu lehotu dorucit’ verejnému obstaravatelovi:

27.3.1.upraveny a podpisany navrh Zmluvy vratane vsetkych jej priloh v Styroch vyhotoveniach.

28. Uzavretie Zmluvy

28.1.Verejny obstaravatel’ nesmie uzavriet Zmluvu s uchadza¢om alebo uchadza¢mi, ktori maji povinnost’ zapisovat’
sa do registra partnerov verejného sektora a nie su zapisani v registri partnerov verejného sektora alebo ktorych
subdodavatelia alebo subdodavatelia podl'a osobitného predpisu (zakon ¢. 315/2016 Z. z., o registri partnerov
verejného sektora a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov), ktori maju povinnost’
zapisovat sa do registra partnerov verejného sektora a nie su zapisani v registri partnerov verejného sektora.

28.2.Uzavretd Zmluva nesmie byt v rozpore so sutaznymi podkladmi a s ponukou predlozenou uspeSnym
uchadzaCom.

28.3. Ak nebola dorucena ziadost’ o napravu, ak ziadost’ o napravu bola doruc¢ena po uplynuti lehoty podl'a § 164 ods.
5 alebo ods. 6, alebo ak neboli doru¢ené namietky podla § 170, verejny obstaravatel’ a obstaravatel’ mézu uzavriet
zmluvu, ramcovu dohodu alebo koncesnti zmluvu s uspe$nym uchadzacom alebo uchadza¢mi najskor Sestnasty den
odo dna odoslania informacie o vysledku vyhodnotenia pontk podl'a § 55, pri vyuziti prostriedkov elektronicke;j
komunikacie podl'a § 20 najskor jedenasty den odo diia odoslania informacie o vysledku vyhodnotenia pontk podla
§ 55; to neplati, ak ide o

a) priame rokovacie konanie,
b) uzavretie zmluvy na zaklade ramcovej dohody uzavretej s jednym hospodarskym subjektom,

¢) uzavretie zmluvy verejnym obstaravatelom na zaklade ramcovej dohody uzavretej s viacerymi hospodarskymi
subjektmi alebo

d) uzavretie zmluvy v ramci dynamického nakupného systému.

28.4. Ak bola dorucena zZiadost’ o napravu v lehote podl'a § 164 ods. 5 alebo ods. 6, verejny obstaravatel’ a obstaravatel
modzu uzavriet zmluvu, ramcovi dohodu alebo koncesnu zmluvu s tspesnym uchadzacom alebo uchadza¢mi najskor
jedenasty den po uplynuti lehoty na vykonanie napravy podla § 165 ods. 3 pism. a), ak neboli doru¢ené namietky
podl'a § 170 ods. 4.

28.5. Ak neboli dorucené namietky podl'a § 170 ods. 4, verejny obstaravatel’ a obstaravatel mozu pri zamietnuti
ziadosti 0 napravu uzavriet zmluvu, ramcovi dohodu alebo koncesnti zmluvu s GspeSnym uchadzatom alebo
uchadzacmi najskor Sestnasty den odo diia odoslania oznamenia o zamietnuti ziadosti o napravu podla § 165 ods. 3
pism. b), pri vyuziti prostriedkov elektronickej komunikacie podl'a § 20 najskor jedenasty deni odo diia odoslania
oznamenia o zamietnuti Ziadosti o napravu podla § 165 ods. 3 pism. b).

28.6. Ak verejny obstaravatel’ alebo obstaravatel’ nekonal v Ziadosti o napravu a ak neboli doru¢ené namietky podl'a
§ 170 ods. 4, mdze uzavriet' zmluvu, koncesni zmluvu alebo ramcovi dohodu s uspesnym uchddzacom alebo
uchadzacmi najskor jedenasty den po uplynuti lehoty na vybavenie ziadosti o napravu podl'a § 165 ods. 3.

28.7. Bez toho, aby boli dotknuté ustanovenia odsekov 2 az 5, ak boli doru¢ené namietky a nejde o postup zadavania
zakazky podla § 175 ods. 1 pism. c) druhého bodu, verejny obstaravatel a obstaravatel mozu uzavriet zmluvu,
koncesni zmluvu alebo rdmcovu dohodu s uspeSnym uchadzacom alebo uchadzaémi, ak nastane jedna z tychto
skuto¢nosti:

a) dorucenie rozhodnutia uradu podl'a § 174 ods. 1 verejnému obstaravatel'ovi a obstaravatel'ovi,

b) den nadobudnutia, diiom pravoplatnosti rozhodnutia uradu podl'a § 175 ods. 3.
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28.8. Uspesny uchadza¢ je povinny poskytnit’ verejnému obstaravatelovi riadnu siéinnost’ potrebni na uzavretie
Zmluvy tak, aby mohla byt uzatvorena do 10 pracovnych dni odo dita uplynutia lehoty podl'a § 56 zdkona o verejnom
obstaravani, ak bol na ich uzatvorenie pisomne vyzvany.

28.9.Verejny obstaravatel moze na uUcely zabezpecenia riadneho plnenia zmluvy vyzadovat v ramci poskytnutia
sucinnosti v zmysle § 56 preukézanie alebo splnenie osobitnych zmluvnych podmienok podla §42 ods.12, ak to uvedi
v oznameni o vyhlaseni verejného obstaravania alebo v sitaznych podkladoch, verejny obstaravatel’ uréi primerana
lehotu na poskytnutie sucinnosti.

28.10. Ak uchadzac alebo uchadzaci neposkytnt1 sucinnost’ podl'a odseku 10, verejny obstaravatel’ a obstaravatel’ su
povinni ich bezodkladne informovat o tom, Ze s nimi nebude uzavretd zmluva, koncesnd zmluva alebo ramcova
dohoda spolu s uvedenim dévodov. Ak neboli dorucené nadmietky podla § 170 ods. 4, verejny obstaravatel’ a
obstaravatel’ mézu uzavriet’ zmluvu s uchadza¢om alebo uchadza¢mi, ktori sa umiestnili na nasledujicom mieste v
poradi, najskor Sestnasty deit odo dna odoslania informéacie podla prvej vety, pri vyuziti prostriedkov elektronickej
komunikacie podl'a § 20 najskor jedenasty deit odo dia odoslania informacie podl'a prvej vety. Povinnosti verejného
obstaravatel'a a obstaravatel'a podl'a § 55 a 56 tym nie su dotknuté.

28.11.Ak uchadzac, ktory sa umiestnil ako druhy v poradi neposkytne verejnému obstaravatel'ovi riadnu st¢innost’
podl'a 0ds.28.3. verejny obstardvatel’ je povinny ich bezodkladne informovat’ o tom, Ze s nimi nebude uzavreta zmluva
spolu s uvedenim dévodov. Ak neboli doruené namietky podl'a §170 ods.4, verejny obstaravatel’ mdze uzavriet
zmluvu s uchadzacom, ktory sa umiestnil ako treti v poradi najskor Sestnasty deni odo diia odoslania informacie podla
prvej vety, pri vyuziti prostriedkov elektronickej komunikacie podla § 20 najskor jedenasty den odo diia odoslania
informacie podl'a prvej vety.

28.12. Verejny obstaravatel moze urcit’, a to aj na zdklade dévodnej ziadosti uspesného uchadzaca, ze lehota podl'a
§56 odsek 8 a 9 je dlhsia ako desat’ pracovnych dni.

Podmienky zruSenia zadavania zakazky

Verejny obstaravatel’ zrusi vyhlaseny postup zadavania zakazky, ak bude splnena niektora z podmienok podla § 57
ods. 1 zakona o verejnom obstaravani.

Verejny obstaravatel’ moéze zrusit’ vyhlaseny postup zadavania zakazky, ak nastanu okolnosti podl'a § 57 ods. 2 zakona
0 verejnom obstaravani.

Verejny obstaravatel’ si vyhradzuje pravo zrusit’ verejné obstaravanie v pripade neakceptovania procesu verejného
obstaravania zo strany poskytovatel'a pomoci.

29. Revizne postupy

29.1. Uchadza¢ alebo osoba, ktorej prava alebo pravom chranené zaujmy boli alebo mohli byt dotknuté postupom

verejného obstaravatel'a moze podl'a § 164 zakona o verejnom obstaravani podat’ verejnému obstaravatel'ovi ziadost’

0 napravu.

29.2. Uchadza¢, zaujemca, ktorého prava alebo pravom chranené zaujmy boli alebo mohli byt dotknuté postupom

kontrolovaného, Gcastnik osoba, ktorej prava alebo pravom chranené zaujmy boli alebo mohli byt’ dotknuté postupom

kontrolovaného; za takato osobu sa nepovazuje Clen skupiny dodéavatelov podavajuci namietky za tito skupinu

dodavatel'ov po predlozeni ponuky, navrhu alebo ziadosti o ucast’ skupinou dodavatel’'ov, ak nim podané namietky nie

st podané v mene vSetkych ¢lenov skupiny dodavatel'ov, alebo , alebo organ Statnej spravy, ktory osved¢i pravny

zaujem v danej veci, ak boli kontrolovanému poskytnuté finanéné prostriedky na dodanie tovaru, uskutocnenie

stavebnych prac alebo poskytnutie sluzieb z Eurdpskej tinie, moze v sulade s § 170 zakona o verejnom obstaravani

verejnému obstaravatel'ovi podat’ namietku, a to jej doru¢enim v lehote podla § 170 ods. 4 zakona:

a) kontrolovanému

1. v elektronickej podobe funkcionalitou elektronického prostriedku, ktorého prostrednictvom sa vo verejnom

obstaravani uskuto¢iuje komunikéacia a vymena informacii.

2. listinnej podobe, ak elektronicky prostriedok podl'a prvého bodu dorucenie namietky neumoziuje alebo ak sa vo

verejnom obstaravani, ktorého sa namietka tyka, komunikacia a vymena informacii neuskutociuje elektronickym

prostriedkom, a

b) dradu v listinnej podobe, v elektronickej podobe podla osobitného predpisu alebo v elektronickej podobe
funkcionalitou elektronického prostriedku, ktorého prostrednictvom sa vo verejnom obstaravani uskutociuje
komunikacia a vymena informécii, ak tento elektronicky prostriedok dorucenie namietok iradu umoziuje.
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29.3. Osobitnym predpisom na podanie namietok je zakon ¢. 305/2013 Z.z. v zneni neskorsich predpisov (d’alej len
,»zakon o e-Governmente®).

29.4.  Elektronickym podanim namietok sa rozumeji ndmietky podané prostrednictvom elektronického formulara,
priCom miestom na dorucovanie namietok v elektronickej podobe je elektronické schranka, ktora je dostupna
na UPVS na adrese www.slovensko.sk. Podanie namietok prostrednictvom elektronickej posty (emailom) na
emailovu adresu (namietky@uvo.gov.sk) nie je mozné povazovat za podanie namietok v elektronickej
podobe podla zékona o e-Governmente a ma za nasledok zastavenie konania o namietkach. To isté plati, ak
sti namietky podané emailom (nie prostrednictvom UPVS) kontrolovanému.

29.5.  Dorucenie pisomného oznamenia o vysledku vybavenia ziadosti o napravu, pisomného oznamenia o
zamietnuti ziadosti o napravu alebo nesplnenie povinnosti podla § 165 ods. 3, 4 zdkona o verejnom
obstaravani opraviuje ziadatel'a podat’ namietky v tejto veci. Pravo podat’ namietky podl'a § 170 ods. 3 pism.
a) a b) zanika v pripadoch uvedenych v § 165 ods. 5 zdkona o verejnom obstaravani.

29.6. V sulade s § 170 ods. 7 pism. a) a pism. b), cit.: ,,Namietky nemozno podat’ pri a) zadavani zakaziek na
uskuto€nenie stavebnych prac, ak je predpokladana hodnota zakazky rovnd alebo nizsia ako 800 000 eur, b)
zadéavani podlimitnych zdkaziek verejnym obstaravatel'om na dodanie tovaru alebo poskytnutie sluzby.,

29.7.  Vstlades § 170 ods. 8 cit.: ,,Zakazuje sa podat’ zjavne nedévodnt namietku. Namietka je zjavne nedévodna,
ak celkom zjavne slizi na zneuzitie prava alebo na svojvolné a bezuspesné uplatiiovanie alebo branenie
prava, alebo vedie k nedévodnym prietahom v konani o preskiimanie ikonov kontrolovaného.*
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Verejné obstaravanie s finan¢nym limitom podlimitnej zakazky, zadavana postupom podl'a zakona ¢.
343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

SUTAZNE PODKLADY

(Sluzby, Tovary)

PREDMET ZAKAZKY:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA

A.2 Preukazovanie plnenia podmienok uc¢asti uchadzac¢mi

1. Podmienky tcasti vo verejnom obstaravani podla § 32 zikona o verejnom obstaravani tykajice sa
osobného postavenia

Uchadza¢ musi spliat’ podmienky ucasti, tykajuce sa osobného postavenia
uvedené v § 32 ods. 1 zakona o verejnom obstaravani.

1.1. Uchadza¢ preukazuje splnenie podmienok ucasti uvedenych v § 32 ods. 1 zdkona o verejnom obstaravani
nasledovnymi dokladmi:

a) pism. a) doloZenym vypisom z registra trestov nie star§im ako tri mesiace,
b)pism. b) dolozenym potvrdenim zdravotnej poistovne a Socialnej poistovne nie star§im ako tri mesiace,

¢)pism. c¢) dolozenym potvrdenim miestne prislusného danového uradu a miestne prislusného colného uradu
nie star$sim ako tri mesiace,

d)pism. d) doloZenym potvrdenim prislusného sudu nie star§im ako tri mesiace,

e)pism. e) dolozenym dokladom o opravneni dodavat tovar, uskutoChovat stavebné prace alebo
poskytovat’ sluzbu, ktory zodpoveda predmetu zékazky,

f)pism. f) doloZzenym Cestnym vyhlasenim.

1.2. Uchadza¢ alebo zdujemca nie je povinny predkladat’ doklady podla odseku 1.1., ak verejny obstaravatel’
alebo obstaravatel’ je opravneny pouzit’ udaje z informaénych systémov verejnej spravy podl'a osobitného
predpisu.) Ak uchadza¢ alebo zaujemca nepredlozi doklad podla odseku 2 pism. a) zakona, je povinny na
ucely preukazania podmienky podl'a odseku 1 pism. a) zdkona poskytnut’ verejnému obstaravatelovi alebo
obstaravatelovi udaje potrebné na vyziadanie vypisu z registra trestov. Udaje podl'a druhej vety verejny
obstaravatel’ alebo obstaravatel’ opravneny pouzit' Udaje z informacnych systémov verejnej spravy podla
osobitného predpisu bezodkladne zasle v elektronickej podobe prostrednictvom elektronickej komunikacie
Generalnej prokuratire Slovenskej republiky na vydanie vypisu z registra trestov. Verejny obstaravatel’ a
obstaravatel’ uvedu v oznameni o vyhlaseni verejného obstaravania alebo v oznameni pouzitom ako vyzva
na sutaz, ktoré doklady podl'a odseku 1.1 sa z dovodu pouzitia udajov z informacnych systémov verejnej
spravy nepredkladaju. Ak méa uchadza¢ sidlo, miesto podnikania alebo obvykly pobyt mimo uzemia
Slovenskej republiky a $tat jeho sidla, miesta podnikania alebo obvyklého pobytu nevydava niektoré z
dokladov uvedenych v bode 1.1. alebo nevydava ani rovnocenné doklady, mozno ich nahradit’ ¢estnym
vyhlasenim podl'a predpisov platnych v state jeho sidla, miesta podnikania alebo obvyklého pobytu.

1.3. Ak pravo statu uchadzaca so sidlom, miestom podnikania alebo obvyklym pobytom mimo Uzemia
Slovenskej republiky neupravuje institat Cestného vyhlasenia, méze ho nahradit’ vyhlasenim urobenym pred
sidom, spravnym organom, notarom, inou odbornou institiciou alebo obchodnou institiciou podla
predpisov platnych v State sidla, miesta podnikania alebo obvyklého pobytu uchadzaca.

1.4. Uchadzag sa povazuje za spiiiajuceho podmienky Giasti tykajiice sa osobného postavenia podla § 32 ods. 1
pism. b) a ¢), ak zaplatil nedoplatky alebo mu bolo povolené nedoplatky platit’ v splatkach.
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1.5.

1.6.
1.7.

1.8.

Ak ponuku predklada skupina dodavatel'ov, preukazuje splnenie podmienok ucasti vo verejnom obstaravani
tykajucich sa osobného postavenia v zmysle § 32 zakona o verejnom obstaravani, za kazdého Clena skupiny
osobitne. Opravnenie dodavat’ tovar alebo poskytovat’ sluzbu preukazuje ¢len skupiny len vo vztahu k tej
Casti predmetu zakazky, ktora ma zabezpecit'.

Vyzaduje sa predlozenie originalov alebo uradne osved¢enych kopii vsetkych dokladov.

Uchadza¢ moze splnenie podmienok ticasti tykajucich sa osobného postavenia preukizat’ zipisom do
zoznamu hospodarskych subjektov v sulade s § 152 zdkona o verejnom obstaravani. Verejny obstaravatel’
uznd rovnocenny zapis alebo potvrdenie o zapise vydané prislusSnym organom iného ¢lenského Statu, ktorym
uchadzac preukazuje splnenie podmienok ucasti vo verejnom obstaravani. Verejny obstaravatel’ prijme aj
iny rovnocenny doklad predlozeny uchadzacom.

Zapis v zozname podnikatel'ov vykonany podl'a zdkona o verejnom obstaravani u¢inného do 17. aprila 2016
je zapisom do zoznamu hospodarskych subjektov v rozsahu zapisanych skutocnosti. V pripade, Ze zapis
do zoznamu hospodarskych subjektov nepokryva podmienky ucasti tykajice sa osobného postavenia
ustanovené v § 32 ods. 1 zidkona o verejnom obstaravani, uchadza¢ tieto skuto¢nosti preukaze
samostatnym dokladom preukazujiucim poZadovani podmienku ucasti vydanym prisluSnou
institaciou.

UPOZORNENIE:

Splnenie podmienok ucasti podla §32 ods.1 pism. e) ZVO preukazuje ¢len skupiny len vo vztahu k tej Casti zdkazky,

ktoru ma zabezpecit.

Z dovodu, Ze verejny obstardvatel’ nemd pristup do portalu oversi.gov.sk uchadzaé predkladd vo svojej ponuke

vSetky doklady Ziadané verejnym obstardavatel’om v tychto sut’aznych podkladoch.
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Podmienky ucasti uchadzacov vo verejnom obstaravani, tykajice sa
finan¢ného a ekonomického postavenia podla § 33 zakona o
verejnom obstaravani.

2. Pozadované finan¢né a ekonomické postavenie uchadza¢ preukaze predlozenim scanu originalnych dokladov, alebo
ich tradne osved&enych kopii, ktorymi preukaze svoje finanéné a ekonomické postavenie (v pripade poziadavky zo
strany verejného obstardvatel’a je uchadzac povinny predlozit’ original dokladov) nasledovnymi dokladmi:

2.1. podla § 33 ods. 1 pism. a) vyjadrenie banky alebo pobocky zahrani¢nej banky (alebo bank, ak ma uchadza¢
otvorené ucty vo viacerych bankach), ktorej je uchadza¢ klientom, o schopnosti plnit’ finanéné zavazky, nie star§im
ako tri mesiace odo dna predloZenia ponuky. Vyjadrenie banky/bank musi obsahovat’ udaje o tom, Ze:

2.1.1.uchéadzaé v pripade splacania uveru dodrziava splatkovy kalendar,
2.1.2.uchéadzag nie je v nepovolenom debete
2.1.3.jeho bezny ucet nebol ku diu vystavenia tohto vyjadrenia predmetom exekucie.

Okrem vyjadrenia banky predlozi uchadzac aj €estné vyhlisenie, Ze v inych bankich ako v tych, ku ktorym
predkladd vyjadrenie nema zavizky. Cestné vyhlasenie bude podpisane osobou opravnenou konat' v mene
uchadzaca v zaviazkovych vztahoch. Vypis z uctu sa nepovazuje za vyjadrenie banky.

V sulade s ustanovenim § 38 ods. 5 zdkona ¢. 343/2015 Z. z., o0 verejnom obstaravani, obstaravatel’ odovodriuje

L} X 3 ;v . )

rimeranost’ uréenej podmienky ucasti vo vzt'ahu k predmetu zakazky a potrebu jej zahrnutia medzi podmienky Gcasti:

Potreba uvedenej podmienky ucasti vyplynula z dévodu uistenia sa, ze uchadzac s ktorym bude uzavretd zmluva je po
financnej stranke spolahlivym partnerom, nemd financné problémy a bude schopny plnit pozadovany predmet zdkazky
pocas celej doby trvania zmluvného vztahu.

2.3. V pripade uchadzaca, ktorého tvori skupina dodavatel'ov z(i¢astnend vo verejnom obstaravani, tento preukazuje
splnenie podmienok ucasti, tykajicich sa finanéného a ekonomického postavenia, uvedenych vo zverejnenom
Oznameni o vyhlaseni VO, za vSetkych ¢lenov skupiny spolo¢ne.

2.4. Uchédzac alebo zaujemca moze na preukazanie financného a ekonomického postavenia vyuzit' finanéné zdroje
inej osoby, bez ohladu na ich pravny vztah. V takomto pripade musi uchadza¢ alebo zdujemca verejnému
obstaravatel'ovi alebo obstaravatelovi preukazat’, ze pri plneni zmluvy alebo koncesnej zmluvy bude skutocne
pouzivat’ zdroje osoby, ktorej postavenie vyuziva na preukazanie finan¢ného a ekonomického postavenia. Skutocnost’
podl'a druhej vety preukazuje zaujemca alebo uchadza¢ pisomnou zmluvou uzavretou s osobou, ktorej zdrojmi mieni
preukazat’ svoje finan¢né a ekonomické postavenie. Z pisomnej zmluvy musi vyplyvat’ zavazok osoby, ze poskytne
plnenie pocas celého trvania zmluvného vzt'ahu. Osoba, ktorej zdroje maju byt’ pouzité na preukazanie finanéného a
ekonomického postavenia, musi preukazat’ splnenie podmienok ucasti tykajice sa osobného postavenia okrem § 32
ods. 1 pism. e¢) a nesmu u nej existovat’ dovody na vylacenie podla § 40 ods. 6 pism. a) az g) a ods. 7. Verejny
obstaravatel’ alebo obstaravatel moéze u osoby, ktorej zdroje maju byt pouzité na preukazanie finanéného a
ekonomického postavenia, hodnotit’ existenciu dévodov na vylaéenie podla § 40 ods. 8. Pozn.: V suvislosti s
nadobudnutim G¢innosti zakona ¢. 91/2016 Z. z. o trestnej zodpovednosti pravnickych os6b a o zmene a doplneni
niektorych zakonov od 01.07.2016, splnenie podmienky ucéasti podla § 32 ods. 1 pism. a) zakona o verejnom
obstaravani tato osoba preukazuje aj vypisom z registra trestov pravnickej osoby, nie star§im ako tri mesiace odo dia
uplynutia lehoty na predkladanie ponuk.
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Podmienky ucasti uchadzacov vo verejnom obstaravani, tykajuce sa
technickej alebo odbornej sposobilosti podla § 34 v nadvéznosti na § 35 a
§ 36 zakona 0 verejnom obstaravani.

3. Pozadovant technicku a odbornt sposobilost’ uchadza¢ preukaze predlozenim scanu origindlnych dokladov alebo
ich uradne osvedcenych kopii, ktorymi preukdze svoju technicku a odbornt spdsobilost’ (v pripade poziadavky zo

strany verejného obstaravatela je uchadzac¢ povinny predlozit’ original dokladov) nasledovnymi dokladmi:

3.1. podl’a § 34 ods. 1 pism. a) zakona o verejnom obstaravani uchadza¢ predlozi zoznamom dodavok
tovaru alebo poskytnutych sluzieb za predchéadzajtce tri roky od vyhlasenia verejného obstaravania s uvedenim
cien, lehot dodania a odberatel'ov; dokladom je referencia, ak odberatelom bol verejny obstaravatel’ alebo
obstaravatel’ podl'a zakona o verejnom obstaravani.

Minimalna uroven pozadovana verejnym obstaravatelom podla § 38 ods. 5 zdkona o verejnom obstardavani a
Ozndmenia o vyhlaseni verejného obstaravania: Uchadza¢ musi preukazat’ realizaciu zdkazky rovnakého alebo
typovo podobného charakteru ako je predmet Casti predmetu zakazky, pre ktort uchadza¢ predklada cenovu
ponuku:

Minimalna uroven Standardov:

Uchadza¢ musi preukazat’ realizaciu zakazky rovnakého alebo typovo podobného charakteru ako je predmet Casti
predmetu zakazky, pre ktorta uchadza¢ predklada cenovi ponuku:

pre ¢ast’ 1 : Technologie na ochranu siet'ovej infrastruktiry - dodavka a implementacia technolégie, ktora
umozni overovanie pristupov do LAN( 802.1x) a PKI a to v kumulativnej hodnote 45 106,00 EUR bez DPH
alebo ekvivalent tejto hodnoty v inej mene., pricom hodnota jedného projektu je minimalne 15000 EUR bez
DPH alebo ekvivalent tejto hodnoty v inej mene.

pre cast’ 2 : Dodiavka SW nastroja LMS/SIEM na evidenciu bezpecnostnvch incidentov vratane
implementacie a sluzby SOC - dodavka a nasadenie technologii (technickych prostriedkov, programovych
prostriedkov) SIEM a externé sluzby timu Specialistov na informaéni a kyberneticki bezpecnost’
dozorujucich nad nasadenymi technologiami (SOC ako sluzba) ato v kumulativnej hodnote 82 106,00 EUR bez
DPH alebo ekvivalent tejto hodnoty v inej mene., pri¢om hodnota jedného projektu je minimalne 40 000,00
EUR bez DPH alebo ekvivalent tejto hodnoty v inej mene.

Pozn. Prepocet cudzej meny na euro: uchadzac so sidlom v SR v aktualnom pripade prepoctu zahranicnej meny
na euro pouzije kurz NBS platny (aktudalny) v posledny den v prislusnom kalenddarnom roku, v ktorom doslo ku
skutocnosti, rozhodujicej pre preukdzanie splnenia predmetnej podmienky ucasti. Uchadzac so sidlom mimo SR
v aktudlnom pripade prepoctu zahranicnej meny na euro pouzije kurz ECB (Eurdpskej centralnej banky) platny v
posledny den v prislusnom kalenddarnom roku, v ktorom doslo ku skutocnosti, rozhodujucej pre preukdazanie
splnenia predmetnej podmienky ucasti.

V pripade, ak uchdadzac predkladda/uvadza zmluvu, ktorej realizdcia presahuje stanovené obdobie rokov, t. j.
dodanie tovaru (zmluvy) zacalo pred troma rokmi, alebo nebolo skonéené do vyhldsenia verejného obstardvania
(d’alej aj ako rozhodné obdobie), uchdadzaé v zozname uvedie 7vldst’ rozpoctovy ndklad iba za tii ¢ast’ dodania
tovaru, sluzby, ktord bola realizovand v poZadovanom/rozhodnom obdobi;

V pripade, ak dodanie tovaru, poskytnutie sluzby realizoval zaujemca ako ¢len zdruzenia alebo ako subdodavater,
vy¢isli a zapocita iba finan¢ny objem, realizovany nim samotnym.

Uchadza¢ predlozi zoznam zmlav rovnakého alebo podobného charakteru ako je predmet zakazky za
predchadzajuce tri roky od vyhlasenia verejného obstaravania, s uvedenim cien, leh6t dodania a odberatel’ov, ktoré
v danom obdobi dodéval pre verejnych obstaravatel'ov, obstaravatel'ov alebo inych odberatel’'ov.

V_pripade, Ze uchadza¢ dodaval tovar, poskvtoval sluzbu pre verejnych obstaravatelov alebo
obstaravatelov, ktori maji povinnost’ vypracovat’ a zverejnit’ referencie na stranke Uradu pre verejné
obstaravanie , predlozZi :

zoznam zmluv rovnakého alebo podobného charakteru ako je predmet zakazky za predchadzajtce tri roky od
vyhlasenia verejného obstaravania.( vid niZsie vdaje, ktoré musi zoznam obsahovat)
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o internetovy odkaz na referencie verejnych obstaravatel'ov alebo obstaravatel'ov zverejnenych na
www.uvo.gov.sK, , alebo priamo v ponuke predloZi referencie z registra referencii vedenom na Urade pre
verejné obstaravanie.

V pripade, Ze uchiadza¢ dodéaval tovar, poskytoval sluzbu pre objednivatelov, ktori nemaji povinnost’
vystavovat’ referencie www.uvo.qov.sk predklad4a zoznam referencii ako Zoznam zmliv o dodanych tovaroch,
poskytnutych sluzbach_z ktorého musi byt’ jasné a zretel'né poZzadované plnenie :

Udaje Zoznam musi obsahovat’ minimalne tieto idaje:

* obchodné meno a sidlo dodavatela,
* obchodné meno a sidlo objednavatela,

» predmet dodania tovaru , poskytnutia sluzby s podrobnym opisom (z ktorého bude zrejmé splnenie
poziadaviek verejného obstaravatela),

» celkova zmluvnu cenu, ( v € bez DPH , s DPH)
e zmluvu medzi obidvoma zmluvnymi stranami

» lehotu dodania tovaru, poskytnutia sluzby (obdobie, pocas ktorého bol tovar dodavany, poskytovana
sluzba),

* meno a priezvisko, kontakt - tel. ¢. a emailovy kontakt kontaktnej osoby objednavatela a jeho
funkciu, u ktorej si mozno overit’ tdaje uvedené v zozname.

V stlade s § 187 ods. 6 zdkona o verejnom obstaravani, ak bola referencia vyhotovena do 1. marca 2014, splnenie
podmienky ucasti podl'a § 34 ods. 1 pism. a), ak odberatel'om bol verejny obstaravatel’ alebo obstaravatel’, je mozné
preukézat’ dokazom o plneni potvrdenym verejnym obstaravatel'om alebo obstaravatel'om.

V stlade s ustanovenim § 38 ods. 5 zadkona ¢. 343/2015 Z. z. o verejnom obstaravani verejny obstaravatel’ odovodriuje
primeranost’ ur¢enej podmienky ucasti vo vztahu k predmetu zakazky a potrebu jej zahrnutia medzi podmienky ucasti:

Referencie odberatelov maju garantovat odborné a kvalitné plnenie predmetu zakazky, ako aj preukdzanie skusenosti
uchadzaca s plnenim zmluvnych zavizkov rovnakeho alebo podobného charakteru ako je predmet zdkazky.
PozZiadavky su postacujuce a nediskriminacné. Verejny obstardavatel’ sa chce uistit’, Ze plnenie predmetu zdakazky
bude zabezpelené sposobilym zmluvnym partnerom s dostatocnymi skusenost’ami SO zakazkou rovnakého alebo
typovo podobného charakteru ako je predmet Casti predmetu zdkazky, pre ktoru uchadzac predklada cenoviu

ponuku.

3.2. podl’a § 34 ods. 1 pism. g) zakona o verejnom obstaravani

Verejny obstaravatel' pozaduje predlozit’ udaje o odbornej praxi alebo o odbornej kvalifikacii 0os6b uréenych na
plnenie zmluvy alebo riadiacich zamestnancov (kPacovi experti).

Z uchadzacom predlozenych dokladov musia byt minimalne zrejmé udaje o odbornej praxi kl'uCovych expertov, o
uchadza¢ u tychto kl'aCovych expertov preukaze predloZenim profesijnych Zivotopisov alebo ekvivalentnymi
dokladmi.

Z kazdého predlozeného profesijného zivotopisu prislusného kl'icového experta alebo ekvivalentného dokladu musia
vyplyvat nasledovné udaje/skutocnosti:

- meno a priezvisko prislusného kl'ii¢ového experta,

- historia zamestnania/odbornej praxe prislusného kl’'ucového experta vo vzt'ahu k predmetu zakazky
(zamestnavatel’/odberatel’, trvanie pracovného pomeru/trvanie odbornej praxe /rok a mesiac od — do, pozicia,
ktoru prislusny kI"aiCovy expert zastaval),

- sucasnd pracovnd pozicia, resp. iny pravny vzt'ah medzi expertom a uchadzacom (pravny vztah podla
Zakonnika prace, SZCO alebo iné,)

- Cestné vyhlisenie uchadzaéa alebo inej osoby prostrednictvom ktorej preukazuje uchddza¢ splnenie podmienky
ucasti podpisané Statutdrom alebo osobou opravnenou konat’ v jeho mene, ze kl'ai€ovy odbornik je zamestnancom
alebo ma iny pravny vzt'ah.
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- praktické skuisenosti prislusného kl'ucového experta (nazov projektu/predmetu plnenia,
odberatel’/zamestnavatel’, popis projektu/predmetu plnenia, pozicia na projekte/predmete plnenia, obdobie
rok a mesiac od — do),

- viastnoruény podpis kl'ucového experta.

Uchadza¢ vyssie uvedenym spdsobom preukaze splnenie nasledovnych minimalnych poziadaviek na klicovych

expertov ¢. 1 az €. 6 (6-imi roznymi osobami, t.j. jednou osobou nemdze preukazat’ splnenie minimalnych poziadaviek
viacerych expertov).

pre ast’ 1 : Technolégie na ochranu siet'ovej infraStruktiry

Dodivka a implementacia technolégie, ktora umozni overovanie pristupov do LAN( 802.1x) a PKI

KPuéovy expert ¢. 1 Projektovy manazér

. minimalne 3-ro¢nd preukazatel'na odborna prax v oblasti projektového riadenia IT projektov;

. minimalne dve (2) profesionalne praktické skuisenosti v oblasti riadenia IT projektov v pozicii projektovy
manazér v oblasti implementacie IT rieSeni, pricom hodnota aspon jednej zakazky/projektu bola minimalne vo vyske
15.000,00 EUR bez DPH;

. platny certifikat PRINCE 2 Foundation alebo IPMA C na odbornu spdsobilost’ pre riadenie projektov alebo
ekvivalent daného certifikatu zodpovedajucej urovne vydany medzinarodne uznavanou akreditacnou a certifikacnou
autoritou.

KPluéovy expert ¢. 2 Architekt infrastruktiarnych rieSeni

. minimalne 3-ro¢na preukazatel'na odborna prax na pozicii architekta infrastruktirnych rieseni;
. minimalne dve (2) profesionalne praktické skusenosti v projektoch, v ktorych realizoval navrh
infrastruktarnych rieseni ako hlavny architekt;

Kruacovy expert ¢. 3 Expert pre PKI

. minimalne 3-ro¢na preukazatel'na odborna prax v oblasti implementacie a PKI,;
. minimalne dve (2) preukdzatelné profesionalne praktické skusenosti v oblasti implementacie a podpory
ponukanych nastrojov na zabezpecenie sietovej bezpecnosti;

KPucdovy expert ¢. 4 Expert pre oblast’ kybernetickej bezpecnosti

. minimalne 3-ro¢na preukazatel'na odborna prax v oblasti ndvrhu rieSeni kybernetickej bezpe€nosti;

. minimalne dve (2) preukazatelné profesiondlne praktické skusenosti v navrhu rieseni kybernetickej
bezpecnosti;

. platny certifikat Certified Ethical Hacker alebo ekvivalent danych certifikatov vydanych medzinarodne

uznavanou akredita¢nou a certifikaCnou autoritou.

Referencie:
e Naminimalne 2 obdobné zékazky, kde bola pouzita technologia PKI a 802.1x

® Na minimalne jednu obdobnu zakazku v celkovej sume min. 15 000,00 EUR bez DPH

PRE CAST 2: Dodavka SW nastroja LMS/SIEM na evidenciu bezpeénostnych incidentov vratane implementacie
a sluzby SOC

Dodavka a nasadenie technoldgii (technickych prostriedkov, programovych prostriedkov) SIEM

KPudéovy expert ¢. 1 Projektovy manazér

. miniméalne 3-ro¢na preukazatel'na odborna prax v oblasti projektového riadenia IT projektov;
. minimélne dve (2) profesionalne praktické skusenosti v oblasti riadenia IT projektov v pozicii projektovy

manazér v oblasti implementacie IT rieSeni, pricom hodnota aspoi jednej zakazky/projektu bola minimalne vo vyske
40.000,00 EUR bez DPH,;
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. platny certifikait PRINCE 2 Foundation alebo IPMA C na odbornt sposobilost’ pre riadenie projektov alebo
ekvivalent daného certifikatu zodpovedajucej irovne vydany medzinarodne uznavanou akreditacnou a certifikacnou
autoritou.

KPuéovy expert ¢. 2 Architekt infrastruktiarnych rieSeni

. minimalne 3-ro¢na preukazatel'na odborna prax na pozicii architekta infrastruktirnych riesent;
. minimalne dve (2) profesionalne praktické skusenosti v projektoch, v ktorych realizoval navrh
infrastruktarnych rieseni ako hlavny architekt;

KPuéovy expert ¢. 3 Expert pre oblast’ kybernetickej bezpeénosti

. minimalne 3-ro¢na preukazatelna odborna prax v oblasti ndvrhu rieSeni kybernetickej bezpe€nosti;
. minimalne dve (2) preukazatelné profesionalne praktické skusenosti v navrhu rieSeni kyberneticke;
bezpecnosti;

e minimalne 3 platné certifikaty z uvedenych:

e Certified Ethical Hacker, CHFI - Computer Hacking Forensic Investigator, ISA IEC 62443 — Cybersecurity
Expert, Auditor KB, Manazér KB, CISSP — Certified Information Systems Security Professional,

e CISM (Certified Information Security Manager) alebo ekvivalenty daného certifikatu vydaného medzinarodne
uzndvanou akreditacnou a certifikacnou autoritou a zarovei certifikat manazéra kybernetickej bezpecnosti.

KPucéovy expert ¢. 4 Expert pre SIEM rieSenie

. minimalne 5 -ro¢na preukazatelna odbornd prax na projektoch v oblasti implementacii ponukaného SIEM
rieSenia;
. minimalne dve (2) preukdzatené profesionalne praktické skusenosti (pocas trvania praxe) v oblasti

implementacii, spravy a prevadzky pontkaného bezpecnostného riesenia centralizovaného monitorovania bezpecnosti
siete, sucastou ktorych bolo poskytovanie sluzieb monitorovania bezpecnosti v redlnom case s pozadovanou
funkcionalitou na automatické vyhodnocovanie stladu s definovanymi kritériami, funkcie sietovej analyzy a na
automatizovanu notifikaciu o podozrivych udalostiach;

3.3 podla § 35 ziakona vo vizbe na § 34 ods. 1 pism. d) zikona o verejnom obstaravani

. Verejny obstaravatel’ poZaduje predloZit’ doklad podla § 35 zakona vo vdzbe na podmienku G¢asti podl'a
§ 34 ods. 1 pism. d) zakona, ktorym bude certifikat v oblasti zabezpecenia kvality podl'a normy 1SO 9001 v oblasti
bezpe¢nosti aktiv informaénych systémov, infrastruktiiry informaénych technolégii a komunikacii, resp. oblast’
rovnocennu predmetu zakazky pre uvedenu oblast, podla poziadaviek na vystavenie prislusného certifikatu. Ak
uchadzac objektivne nemal moznost’ ziskat’ prislusny certifikat v urenych lehotach, verejny obstaravatel’ prijme aj
iné dokazy o rovnocennych opatreniach na zabezpecenie kvality predloZzené uchadza¢om, ktorymi preukaze, ze nim
navrhované opatrenia na zabezpecenie kvality st v sulade s pozadovanymi normami zabezpecenia kvality.

. Verejny obstaravatel’ pozaduje predlozit’ doklad podla § 35 zakona vo vdzbe na podmienku ¢asti podl'a §
34 ods. 1 pism. d) zakona, ktorym bude certifikat systému manazérstva bezpecnosti informécii podl'a 1SO 27001 v
oblasti bezpec¢nosti aktivinformacnych systémov, infrastruktury informaé¢nych technolégii a komunikacii, resp.
iny certifikat (doklad) prezentujuci zavedeny systém manazérstva bezpecnosti informacii dodavatela. Verejny
obstaravatel’ uzna ako rovnocenné osvedcenia vydané prislusnymi organmi clenskych $tatov a prijme aj iné dokazy
predlozené uchadzacom, ktoré st rovnocenné opatreniam na zabezpecenie bezpecnosti podla poziadaviek na
vystavenie prislusného certifikatu v stilade s § 35 zakona o verejnom obstaravani.

V pripade predloZenia cenovej ponuky pre viac Casti predmetu zakazky, verejny obstaravatel' pozaduje predlozit’
pozadované doklady pre kazdu cast’ predmetu zakazky, pre ktorti uchadzac predklada cenovi ponuku.

3.4. Uchadza¢ alebo zaujemca moZze na preukdzanie technickej sposobilosti alebo odbornej sposobilosti vyuzit
technické a odborné kapacity inej osoby, bez ohl'adu na ich pravny vztah. V takomto pripade musi uchadzac alebo
zaujemca verejnému obstaravatel'ovi alebo obstaravatel'ovi preukazat, Zze pri plneni zmluvy alebo koncesnej zmluvy
bude skutocne pouzivat’ kapacity osoby, ktorej sposobilost’ vyuziva na preukazanie technickej spdsobilosti alebo
odbornej sposobilosti. Skuto¢nost’ podl'a druhej vety preukazuje zdujemca alebo uchédzac¢ pisomnou zmluvou
uzavretou s osobou, ktorej technickymi a odbornymi kapacitami mieni preukédzat’ svoju technicku sposobilost’ alebo
odbornu sposobilost’. Z pisomnej zmluvy musi vyplyvat’ zavdzok osoby, Ze poskytne svoje kapacity pocas celého
trvania zmluvného vztahu. Osoba, ktorej kapacity maju byt pouzité na preukazanie technickej sposobilosti alebo
odbornej sposobilosti, musi preukdzat’ splnenie podmienok ucasti tykajuce sa osobného postavenia a nesmu u nej
existovat’ dovody na vylacenie podla § 40 ods. 6 pism. a) az g) a ods. 7; opravnenie dodavat tovar, uskutocnovat’
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stavebné prace, alebo poskytovat’ sluzbu preukazuje vo vzt'ahu k tej ¢asti predmetu zakazky alebo koncesie, na ktort
boli kapacity zaujemcovi alebo uchadzacovi poskytnuté. Ak ide o poziadavku stvisiacu so vzdelanim, odbornou
kvalifikéaciou alebo relevantnymi odbornymi skiisenostami najmé podl'a odseku 1 pism. g), uchadzaé alebo zaujemca
mdze vyuzit kapacity inej osoby len, ak tato bude realne vykonavat’ stavebné prace alebo sluzby, na ktoré sa kapacity
vyzadujui. Verejny obstardvatel’ alebo obstaravatel moze u osoby, ktorej kapacity maju byt pouzité na preukazanie
technickej sposobilosti alebo odbornej spdsobilosti, hodnotit’ existenciu dévodov na vylicenie podla § 40 ods. 8..
Pozn.: V suvislosti s nadobudnutim a¢innosti zakona ¢. 91/2016 Z. z. o trestnej zodpovednosti pravnickych osob a o
zmene a doplneni niektorych zadkonov od 01.07.2016, splnenie podmienky tcasti podl'a § 32 ods. 1 pism. a) zdkona o
verejnom obstaravani tato osoba preukazuje aj vypisom z registra trestov pravnickej osoby nie star$im ako tri mesiace
odo dia uplynutia lehoty na predkladanie ponuk.

3.5.V pripade uchadzaca, ktorého tvori skupina dodavatel'ov ziicastnena vo verejnom obstaravani, tento preukazuje
splnenie podmienok ucasti, tykajucich sa technickej alebo odbornej  sposobilosti, uvedenych v oznameni
0 vyhlasenim verejného obstaravania a sut'aznych podkladoch, za vSetkych ¢lenov skupiny spolo¢ne.

Doklady preukazujiice splnenie podmienok ucasti méZe uchadza¢ predbezne nahradit’ ¢estnym vyhlasenim
v zmysle §114 ods.1 alebo Jednotnym eurépskym dokumentom (d’alej len ,,JED*), v sillade s § 39 zikona
0 verejnom obstaravani.

Hospodarsky subjekt moze predbezne nahradit’ doklady uréené verejnym obstaravatelom na preukazanie splnenia
podmienok tucasti jednotnym eurdpskym dokumentom podla § 39 alebo estnym vyhlasenim § 114 ods.1, v ktorom
vyhlasi, Ze spiiia vietky podmienky ucasti uréené verejnym obstaravatelom a poskytne verejnému obstaravatelovi na
poziadanie doklady, ktoré cestnym vyhlasenim nahradil. Hospodarsky subjekt moze v Cestnom vyhlaseni uviest’ aj
informacie o dokladoch, ktoré st priamo a bezodplatne pristupné v elektronickych databazach, vratane informacii
potrebnych na pristup do tychto databaz, a informéacie o dokladoch, ktoré verejnému obstaravatel'ovi predlozil v inom
verejnom obstaravani a st nad’alej platné. Ak hospodarsky subjekt pouzije Cestné vyhlasenie, verejny obstaravatel’
modze na Ucely zabezpeCenia riadneho priebehu verejného obstaravania postupovat’ podla § 39 ods. 6. Verejny
obstaravatel’ postupuje podl'a § 39 ods. 7 a 8, ak Cestné vyhlasenie obsahuje aj informacie podl'a druhej vety.

e Formular JED amanudl kjeho vyplneniu je k dispozicii na internetovej adrese:
https://www.uvo.gov.sk/jednotny-europsky-dokument-pre-verejne-obstaravanie-602.html

e Verejny obstaravatel’ nepozaduje predlozit’ JED za pripadnych subdodavatel'ov uchadzaca.

e V pripade uchadzaca, ktorého tvori skupina dodéavatel'ov uchadza¢ predlozi samostatny JED za kazdého
¢lena skupiny, podpisany osobou/osobami opravnenou/opravnenymi konat v mene jednotlivych ¢lenov
skupiny.

e Verejny obstaravatel’ umoznuje uchadzacom, ktori predkladaji JED, za ucelom preukazania splnenia
podmienok wGlasti uréenych verejnym obstaravatelom, vyplnit GLOBALNY UDAJ PRE VSETKY
PODMIENKY UCASTI.

Uchadza¢ predklada jednotny eur6psky dokument osobitne:

a) za seba,

b) za osobu, ktorej finanéné zdroje alebo technické a odborné kapacity vyuziva na preukazanie splnenia
podmienok ucasti.
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Verejné obstaravanie s finanénym limitom podlimitnej zakazky, zadavana postupom podl'a zakona ¢.
343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

SUTAZNE PODKLADY

(Sluzby, Tovary)

PREDMET ZAKAZKY:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA

A.3 Kritéria na vyhodnotenie ponuik a pravidla ich uplatnenia

1. Ponuky uchadzacov sa za jednotlivé Casti tvoriace predmet zdkazky budii vyhodnocovat’ na zaklade kritéria -
najnizSia celkova cena v EUR bez DPH. Uspes$nou ponukou sa stane ponuka s najniz§ou cenou.

2. Uspesnym uchadzadom sa stane uchadzag, ktory predlozi najniz§iu cenovi ponuku v EUR bez DPH za predmet
zakazky, splni poziadavky na predmet zakazky a podmienky icasti uréené verejnym obstaravatel'om.

Komisia v uvodnom vyhodnoteni ponik zostavi zostupné poradie v§etkych hodnotenych pontk podrla celkovych cien
predmetu zékazky (vyjadrenych v EUR bez DPH) zaokruhlené na dve desatinné miesta. Ponuku s najniz§ou cenou
celkom za predmet zakazky zaradi komisia na prvé miesto poradia, d’al§ie ponuky zoradi v zostupnom poradi, pricom
ponuku s najvysSou cenou celkom zaradi komisia na posledné miesto poradia.

Na hodnotenie kritéria cena predmetu zakazky sa pouzije cena z ponuky uchadzaca vyjadrena podla Casti Ad. Spésob
urcenia ceny* ,a prilohy ,,E sutaznych podkladoch - Tabulka navrhov uchadzaca na plnenie kritérii“ a tabulka E1
¢i E2) , ktora bude predmetom pre zadanie vstupnych cien v elektronickej aukcii uchadzacov.

Koneéné poradie pontik bude zostavené automatickym vyhodnotenim ponuk — elektronickou aukciou.

Uspesny uchadza& bude ten, ktorého ponuka splni kritérium:

NajniZSia celkova cena v EUR bez DPH za kazdi ¢ast’ osobitne.

1.¢ast’ — Technoldgie na ochranu siet’ovej infrastruktiry

2.¢ast’ — Dodavka SW nastroja LMS/SIEM na evidenciu bezpecnostnych incidentov vratane implementacie
a sluzby SOC

a to vSetko v zmysle efektivity a minimalizacie nakladov.

Ostatni uchadzaci buda netispesni.

e —
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Verejné obstaravanie s finanénym limitom podlimitnej zakazky, zadavana postupom podl'a zakona ¢.
343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

SUTAZNE PODKLADY

(Sluzby, Tovary)

PREDMET ZAKAZKY:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA

A.4. SPOSOB URCENIA CENY

Cena musi byt’ stanovena v EUR podl'a zdkona NR SR €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov,
vyhlasky MF SR €. 87/1996 Z. z. v zneni neskorSich predpisov, ktorou sa vykonava zakon NR SR €. 18/1996 Z. z. o
cenach.

Ak je uchadzac platitelom DPH, navrhované jednotkové ceny uvedie v zlozeni: CENA v EUR bez DPH, DPH,
CENA v EUR vratane DPH.

Ak uchadzag nie je platitelom DPH uvedie navrhované ceny celkom. Na skuto¢nost’, Ze nie je platitelom DPH v
ponuke upozorni vyhlasenim ,,Nie som platcom DPH*.

Uchadza¢om navrhovana cena predmetu zékazky musi byt uvedend v EUR, matematicky zaokrtthlena na dve
desatinné miesta, musi byt kone¢na, musi zahriovat’ vSetky naklady spojené s realizaciou predmetu zékazky tak,
ako je to uvedené v Casti ,,B1. Opis predmetu zakazky “ a za podmienok uvedenych v ¢asti B.2. Obchodné
podmienky a musi vyjadrovat’ cenovu uroven v €ase, v ktorom bola ponuka podana.

Uchadza¢ ponuknutll cenu za obstaravany predmet zakazky uvedie v Casti ,,E1 , E2 Tabul’ka navrhov uchiadzadov

na plnenie kritérii“ ( v zavislosti od toho, na ktord ¢ast’ uchiadzad predklada ponuku) vriatane Podrobného

aktualizovaného rozpoctu predmetu zakazky. Uchadzaé¢ je povinny ocenit’ vSetky polozky uvedené v cenovej

kalkulacii verejného obstaravatela a zaroven zacenit' samostatne jednotlivé zariadenia, ktoré tvoria samostatné

funkéné celky. Uchadzac predklada prilohu E1 az E2 v zavislosti od Casti, na ktort ponuku predklada.

e —
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Verejné obstaravanie s finanénym limitom podlimitnej zakazky, zadavana postupom podl'a zakona ¢.
343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

SUTAZNE PODKLADY

(Sluzby, Tovary)

PREDMET ZAKAZKY:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA

B.1 Opis predmetu zakazky

Technicka specifikacia predmetu zakazky pre casti 1 a 2.
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Minimalne technické poziadavky a dodacie podmienky pre ¢ast’ ¢.1 :

Cast’ & 1 — Technolégie na ochranu siet’ovej infradtruktiry

Technolégie na ochranu siet'ovej infrastruktiry

Predmetom dodania je dodavka technologii na ochranu sietovej infrastruktiry, ktord umoZzni overovanie pristupov do LAN siete
zadavatel’a. Dodany softvér musi spliat’ nasledovné kritéria:
e  Vysoko redundantné rieSenie, postavené na vhodnej virtualiza¢nej hardvérovej platforme
e  Overovanie pristupov do LAN siete pre minimalne 800 kusov pouzivatel'skych osobnych pocitacov (PC). Overenie
prostrednictvom EAP-TLS, prip. EAP-PEAP.
e  PouzivateI'ské PC st pripojené do Microsoft Active Directory
e  Umoznit’ overovanie pristupov do LAN siete pre minimalne 800 kusov IP telefonov. Overenie prostrednictvom EAP-TLS.
e  Overovanie pristupov do LAN siete pre 100 kusov tla¢iarni a skenerov. Overenie prostrednictvom EAP-TLS, resp. overenie
MAC adresy zariadenia, v pripade, ak dana tlaciareti EAP-TLS nepodporuje
e  Overovanie pristupov do WiFi siete pre doménové PC a pouzivatel'ov. Overenie pristupov do WiFi siete pre hosti
prostrednictvom tzv. ,,guest portal“ rieSenia.

Verejny obstaravatel’ nedisponuje PKI infrastrukturou, preto suc¢ast'ou ponuky musi byt implementéacia PKI rieSenia
v takom rozsahu, aby PKI rieSenie umoznilo vydavanie certifikatov potrebnych pre overovanie doménovych PC a
pouzivatelov, vydavanie a automatické predlzovanie platnosti certifikatu pre IP telefony a tlaciarne napr.
prostrednictvom protokolu SCEP, prip. podobnou technolégiou. PKI rieSenie musi byt integrované s existujicou
Active Directory.

Popis fazy Zaciatok Ukoncenie

Analyza aktualneho stavu a navrh rieSenie | D + 10 dni
overovania, ktoré umozni overovanie
pristupov do LAN siete vo FNsP Zilina

Dodavka a implementicia softvérového
vybavenia véetne vSetkych potrebnych licencii | D D + 30 dni
a carepackov .

Implementacia PKI rieSenia D D + 30 dni
Konﬁ.g}lrama tec’hnol(?gle pre zariadenia D + 30 dni D + 50 dni
overujuce koncové stanice

Testovanie nasadeného rieSenia D + 50 dni D + 60 dni
Nasadenie do prevadzky, odovzdanie D + 60 dni D + 90 dni

dokumentacie a Skolenie
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Minimalne technické poziadavky a dodacie podmienky pre ¢ast’ ¢.2 :

Cast’ &. 2 - Dodavka SW nastroja LMS/SIEM na evidenciu bezpe¢nostnych incidentov vratane

implementacie a sluzby SOC.

Predmetom realizacie zakazky je dodavka:

systému SIEMu na infrastruktire verejného obstaravatel’a vratane hardvéru

Implementécia SIEM na dodanej infraStruktire verejného obstaravatel’a Obstaravatel’ pozaduje od uchadzaca
zabezpedenie bezpe¢nostného monitoringu relevantnych informaénych systémov obstaravatel’a tak, aby bola
zaistena dovernost’, pravost, integrita a dostupnost’ jeho dat a zakladnych sluzieb v stlade so Zakonom o
kybernetickej bezpecnosti (ZoKB).

Sluzby bezpecnostného monitoringu musia byt poskytované prostrednictvom osobitného pracoviska, ktoré
bude v ramci sluzby SOC poskytovat’ reakciu na vzniknuty incident s prvotnou analyzou pri¢in vzniku
bezpecnostnej udalosti a jej popisom a odovzdanie udalosti na rieSenie obstaravatel'ovi v stulade s pozadovanym
SLA.

Dodavatel’ sluzby SOC musi sti¢asne disponovat’ kapacitami na nasledné vypracovanie navrhov opatreni na
eliminaciu dopadu bezpecnostnej udalosti na informaéné systémy obstaravatela.

Poziadavky na HW infrastruktiru, SW nastroj LMS/SIEM a evidenciu bezpe¢nostnych incidentov

Specifikacia poZiadaviek na HW infra§truktiiru a parametre jej poskytovania:

HW bude umiestneny v priestoroch obstaravatel’a

HW infrastruktara, na ktorej budi data spracovavané, musi byt identifikovatel'na

Kapacita HW pro spracovanie logov a inych zdrojov dat pre bezpe¢nostny monitoring bude $pi¢kovo az 5000
EPS (daje st iba odhadnuté) zo systémov obstaravatela

Dodavatel’ musi navrhnut a poskytnut’ takd kapacitu diskového priestoru, ktory umozni archivovanie,
prehliadanie a filtrovanie vSetkych zaslanych logov, auditnych logov a logov vzniknutych vlastnou ¢innost'ou
SIEM pocas 180 dni zo systémov obstaravatel'a

Prevadzkovanie HW infrastruktary musi spifiat’ poziadavky ZoKB najmi §20, odst. 3 a musi umoznit
obstaravatel'ovi vykon kontrolnej ¢innosti alebo auditu v sulade s Vyhl. NBU ¢.362/2018, §8, odst. 2, pism. h)

Specifikicia poZiadaviek na SW nastroje a parametre ich poskytovania:

Spracovanie logov a inych zdrojov dat pre bezpecnostny monitoring v ustalenom objeme priblizne 1100 EPS,
¢o predstavuje cca 110 GB denne zo systémov obstaravatel’a

Spracovanie flow v objeme priblizne 250 FPS zo systémov obstaravatel’a

SIEM musi umoznovat’ pristup aj pre administratorov obstaravatel’a a umoznit’ im plnohodnotne prehl'adavat
ulozené logy aj bez sucinnosti dodavatel’a s moznost'ou ulozenia réznych ,,pohl'adov* na tieto logy, moznost’
exportu logov a to po celu dobu retencie dat

Zadavatel’ pozaduje, aby dodavatel'om ponukany systém SIEM bol produktom spolo¢nosti podl'a nezavislého
a medzinarodne uznavaného hodnotenia jednotlivych bezpe¢nostnych produktov spoloénosti Gartner, Inc.,
Magic Quadrant for Security information and Event management do kategorie ,,Leaders”, minimalne v jednom
hodnoteni za posledné tri roky hodnotenia (tj. za rok 2019, 2020 alebo 2021), alebo referenciu na dané riesenie
Vv inom zdravotnickom zariadeni

Vsetky pripadné komponenty rieSenia, napr. licencie operacného systému, databazy alebo WEB aplika¢ného
serveru a iné, musia byt sucastou dodavky sluzby. Vynimku tvori licencia Hypervizoru pre pomocné
komponenty, ktoré poskytuje zadavater’.

Podporované protokoly: Syslog, Windows Events Collection (WinRM/RPC), FTP, S/TP/SCP, SNMP,
ODCB/JDBC, CP-LEA, SDEE, LEEF, CEF, log file protokol

Bezagentovy zber logov (zber bez nutnosti inStalovat’ agenta na ciel'ovy systém)

Pre vybrané systémy bude k dispozicii aj moznost’ zberu logov lokalnym kolektorom s preposielanim do SIEM
(najmai pre systémy Windows)

Prevadzkovana sluzba STEM umoziiuje napojit’ neobmedzeny pocet zdrojov udalosti.

Sluzba umoznuje doc¢asné niekol’konasobné prekrocenie limitu prijmu udalosti a sietovych flow bez straty ich
korelacie.

SIEM musi umoziovat definiciu uzivatel'skych opravneni pre moznost’ oddelenia pristupu jednotlivych
administratorov k jednotlivych zdrojom logov a tokov, ich skupindm, ¢i sietovym segmentom.
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Podpora $ifrovanej komunikacie medzi zdrojmi logov a SIEM.
Automatické pripojenie a samouciace rozpoznanie pripojenych zariadeni.

Podpora zberu sietovych tokov a automatické identifikacie (NetFlow, JFLow, Sflow) z infraStruktarnych
prvkov (switche, routry, NetFlow sondy)

SIEM bude poskytovat’ vstavany reporting podl'a Standardu ISO27000:2013.

Sucast’ou sluzby bude nastavenie automatického backup procesu.

Sucast'ou sluzby bude nastavenie internej kontroly stavu SIEM a upozornenie zadavatel'a v pripade problému
alebo vykonnostnej nedostato¢nosti.

SIEM bude obsahovat’ predkonfigurované analytické a korelaéné funkcie (out-of-the-box)

SIEM bude zaistovat’ integritu nazbieranych dat a detekciu ich neopravnenej zmeny

SIEM umoziuje nastavit’ viac filtrov retencnych politik pre rézne zdroje dat.

SIEM zaisti Near-real-time analyzu spracovavanych dat

SIEM umoziuje zber a napojenie vSeobecnych textovych viacriadkovych logov zo stiborov.

SIEM umoziuje zber logov z databaz pomocou JDBC/ODBC.

SIEM poskytne vyhl'adavacie rozhranie s podporou pre zadanie dotazu s pouzitim Booleovej logiky, tak pre
zadanie regularnymi vyrazmi

SIEM bude vyuzivat’ externé on-line reputacné databazy pre vyhodnocovanie globalnych bezpecnostnych rizik
Schopnost’ pracovat’ s IP geolokaciami (botnet kanaly apod.)

SIEM bude generovat alert pri vypadku logov z konkrétneho zariadenia

SIEM umoziuje korelovat’ udalosti DHCP, VPN a Active Directory a sledovat’ priebeh uzivatel'skej relacie
(session) v ramci celej institicie (presna identifikacia uzivatel'a)

Sluzba nebude obmedzena poctom stéasne pripojenych administratorov ¢i operatorov.

SIEM musi vediet zvySovat/znizovat riziko na zdklade kontextu (klasifikacia zariadenia, subnetu,
parametra...)

Prevadzkovanie SIEM nastroja musi spifiat poziadavky ZoKB, najmid §20, odst. 3 a musi umoznit
obstaravatel'ovi vykon kontrolnej

Poziadavky na implementaciu sluzby SOC
Ocakavané etapy implementacie sluzby su popisané v kapitolach.

1. Etapa 1 — Implementacia a testovanie (6 mesiacov):

priprava infrastruktary

definovanie logov podl'a typov zariadeni

vyvoj parserov pre logy z kritickych systémov

stanovenie eskala¢nej kontaktnej matice

inStalacia SW (SIEM)

nastavenie a konfiguracia systému v IT prostredi obstaravatel’a,
konfiguracia systémov pre zasielanie logov do systému
overenie funkénosti zberu logov do systému

definovanie roli a pristupov

vytvorenia a ulozenia vlastného dashboardu a reportu,
nastavenie pravidelného zasielania definovanych reportov vybranym zamestnancom obstaravatel’a,
nastavenie a overenie funkcie korelacnych pravidiel

vytvorenie dokumentacie prevedeni

zaskolenie obstaravatel’a

2. Etapa 2 — Nasadenie — prototypova prevadzka (2 mesiace)

vyhodnotenie prevadzky a optimalizécia pravidiel a procesov.
Specifikacia innosti vykonavanych v ramci nasadenia — prototypovej prevadzky:
o monitoring miniméalne v rozsahu §14, ods. 4 a §15, ods. 2 Vyhl. NBU ¢&.362/2018 v rezime 8/5 s
pritomnost'ou operatora,
v Case mimo rezim 8/5 nastavenie automatickej notifikacie udalosti,
detekcia udalosti alebo incidentu v rozsahu §14, ods. 3 Vyhlasky NBU ¢&. 362/2018,
evidencia detegovanych bezpe¢nostnych udalosti a incidentov v nastroji dodavatel'a a ich sledovanie,
zniZenie ich dopadov v reakénych ¢asoch primeranych kategoérii incidentu,
reporting (mesacny) podla ISO 27001:2013,
zdiel'anie informacii z datab4zy zachytenych incidentov,

O O O O O O
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o  spolupraca na priebeznom ladeni data modelov/korela¢nych pravidiel v stlade s potrebami monitorovanej
infrastruktary a dostupnost'ou potrebnych informacii,

Etapa 1 az 2 je sucastou projektu, lehota dodania: do 240 kalendarnych dni od datumu vystavenia objednavky.

Dodavatel’ je povinny chranit’ vSetky poskytnuté informacie obstaravatela - ich dovernost’, integritu, dostupnost,
hodnovernost’ a pravost pri vytvarani, ukladani, uchovavani, ziskavani, prenaSani alebo spracuvani.

Dodavatel’ je povinny po ukon¢eni zmluvného vztahu vratit, previest’ alebo preukazatelne znicit’ vietky informacie.

Popis etapy 1 Zaciatok Ukoncenie
priprava infrastruktary D D + 10 dni
definovanie logov podl’a typov zariadeni D D + 20 dni
vyvoj parserov pre logy z kritickych systémov D + 20 dni D + 40 dni
stanovenie eskalacnej kontaktnej matice D + 40 dni D + 50 dni
inStalacia SW (SIEM) D + 50 dni D + 60 dni
nastavenie a konfiguracia systému v IT D + 60 dni D + 65 dni
prostredi obstaravatela,
konfiguracia systémov pre zasielanie logov do D + 65 dni D + 70 dni
systému
overenie funkénosti zberu logov do systému D + 70 dni D + 90 dni
definovanie roli a pristupov D + 90 dni D + 100 dni
vytvorenia a ulozenia vlastného dashboardu a D + 100 dni D + 110 dni
reportu,
nastavenie pravidelného zasielania D + 110 dni D + 120 dni
definovanych reportov vybranym
zamestnancom obstaravatel’a,
nastavenie a overenie funkcie korelacnych D + 120 dni D + 150 dni
pravidiel
nastavenie a overenie funkcie korelacnych D + 150 dni D + 160 dni
pravidiel
vytvorenie dokumentacie prevedeni D + 160 dni D + 180 dni
zaSkolenie obstaravatel'a D + 120 dni D + 180 dni
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Verejné obstaravanie s finanénym limitom podlimitnej zakazky, zadavana postupom podl'a zakona ¢.
343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

SUTAZNE PODKLADY

(Sluzby, Tovary)

PREDMET ZAKAZKY:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA

B.2 Obchodné podmienky dodania predmetu zakazky

Verejny obstaravatel’ svoje obchodné podmienky realizacie predmetu zakazky uvedie do nizsie uvedenych zavaznych
zmluvnych podmienok, ktoré musia byt obsiahnuté v kiipnej zmluve. Sucastou zmluvy budu aj dokumenty, resp.
prilohy zahfnajice aj poziadavky uvedené v Casti ,, BI — Opis predmetu zdakazky* a v Casti A.4. — Sposob urcenia ceny™
tychto SP.

Verejny obstaravatel’, v postaveni objednavatela, bude od tspe$ného uchadzaca pozadovat, aby do svojho navrhu
zavdznych zmluvnych podmienok zapracoval minimalne ¢lanky a odseky uvedené v zavdznych zmluvnych
podmienkach tejto Gasti sutaznych podkladov. Cislovanie ¢lankov a odsekov méze upravit' podla potreby, pripadne
ich mé6ze doplnit o také ¢lanky a odseky, ktoré nebudil v rozpore s Oznamenim o vyhlaseni verejného obstaravania a
tymito SP a nebudu sa vymykat’ obvyklym zmluvnym podmienkam znevyhodnujicim verejného obstaravatela.
Nevyplnené tdaje v navrhu zavaznych zmluvnych podmienok spracovanych verejnym obstaravatel'om doplni svojou
ponukou. Doplnené tdaje nesmu odporovat’ podmienkam verejného obstardvatel'a uvedenym v zatvorkach v navrhu
zavaznych zmluvnych podmienok.

Uspesny uchadzaé je povinny predlozit’ ako neoddelitelné suc¢asti zmluvy ( pre obidve &asti) prilohy:

NeoddeliteInou sucastou Zmluvy ( pre ¢ast’ 1 a pre ¢ast’ 2) s nasledovné prilohy:

a) Priloha &. 1: Specifikacia predmetu zmluvy a cena

b) Priloha &. 2: Casovy harmonogram plnenia zmluvy

c) Priloha ¢. 3: Zoznam kPucovych expertov

d) Priloha ¢. 4: Zaruka, sposob vykonavania zaru¢ného servisu a zmluvné pokuty
e) Priloha €. 5: Zoznam subdodavatel’ov.
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Cast’ & 1 — Technolégie na ochranu siet'ovej infra§truktary

ZMLUVA O DODANI TECHNOLOGIE NA OCHRANU SIETOVEJ INFRASTRUKTURY

uzatvorena v sulade so zakonom &. 343/2015 Z. z. o verejnom obstaravani, v zneni neskorsich predpisov (dalej len ,ZVO*) a v zmysle § 269 ods. 2 a nasl. zakona ¢.
513/1991 Zb. Obchodného zakonnika, v zneni neskorsich predpisov

Cast’ & 2 - Dodiavka SW nastroja LMS/SIEM na evidenciu bezpe¢nostnych incidentov vratane
implementacie a sluzby SOC.

ZMLUVA O DODANi HARDVERU, SOFTVERU A SLUZIEB S NIMI SUVISIACICH

uzatvorena v sulade so zakonom ¢. 343/2015 Z. z. o verejnom obstaravani, V zneni neskorsich predpisov (d’alej len ,,ZVO*) a v zmysle § 269 o0ds. 2 a nasl. zakona ¢.
513/1991 Zb. Obchodného zakonnika, v zneni neskorsich predpisov

Zmluvy pre obidve c¢asti tvoria samostatnu prilohu tychto Sutaznych podkladov.

Neoddelitel'nou st¢ast'ou Zmlav ( pre ¢ast’ 1 a ¢ast’ 2) st nasledovné prilohy, ktoré su ich stc¢ast'ou :
Priloha &. 1: Specifikacia predmetu zmluvy a cena

Priloha &. 2: Casovy harmonogram plnenia zmluvy

Priloha €. 3: Zoznam kPucovych expertov

Priloha ¢. 4: Zaruka, sposob vykonavania zaru¢ného servisu a zmluvné pokuty

Priloha ¢. 5: Zoznam subdodavatel’ov.
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Priloha A K sutaznym podkladom

Vyhlasenie uchdadzaca

Nazov alebo obchodné meno uchadzaca

Adresa alebo SIALO UCHAAZACA. .......cooeeeeeeeeee e e e e e e e e e e eeeeaens

Ja dolupodpisany, ako Statutarny organ uchadzaca ¢estne vyhlasujem:

* rozumel som a sthlasim s podmienkami uréenymi verejnym obstaravatel'om a akceptujem v plnom
rozsahu obchodné a zmluvné podmienky uvedené vo Vyzve na predkladanie pontk a v sitaznych
podkladoch v ramci sitaze na predmet zékazky:

Predmet zakazky:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA
CAST C. XY, S NAZVOM XY ( vYPLNi UCHADZAC)

* vyhlasujem, ze vSetky predlozené doklady a tidaje uvedené v ponuke su Uplné a pravdivé

* som oboznameny so sutaznymi podkladmi v celom rozsahu

» predkladam iba jednu ponuku a nie som ¢lenom skupiny dodavatel'ov, ktora ako iny uchadzac
predklada ponuku

podpis Statutimeho zAstupcu /uchadzaca

Pozn. Uchddzaé predloZi doklad samostatne za kaZdi éast’ na ktorv predklada ponuku.
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Priloha B X sutaznym podkladom

Vyhldasenie skupiny uchdadzacov

Uchadzac¢/skupina dodavatel'ov:
Obchodné meno
Adresa spolo¢nosti
ICO 5 ] ] ]
CESTNE VYHLASENIE SKUPINY DODAVATELOV
Dolu podpisani zastupcovia uchddzacov uvedenych v tomto Cestnom vyhldseni tymto vyhlasujeme, ze za
ucelom predlozenia ponuky vo verejnom obstaravani predmetu zakazky :

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP

ZILINA
CAST €. XY, S NAZVOM XY ( VYPLNi UCHADZAE)

vyhlasenej verejnym obstaravatefom FNsP Zilina zverejnenej vo Vestniku verejného obstarivania ¢. XX zo diia
XX.XX.2022X pod ¢islom XX, sme vytvorili skupinu dodavatel'ov a predkladdme spolo¢nu ponuku.

Skupina pozostava z nasledovnych samostatnych pravnych subjektov: XY

V pripade, Ze nasa spolo¢na ponuka bude Gspesnd a bude prijata, zavdzujeme sa, Ze pred podpisom zmluvy uzatvorime
a predlozime verejnému obstaravatel'ovi zmluvu, v ktorej buda jednoznaéne stanovené vzajomné prava a povinnosti,
kto sa akou Cast'ou bude podiel'at’ na plneni zakazky, ako aj skutoénost’, Ze vsetci ¢lenovia skupiny uchadzacov st
zaviazani zo zavézkov voci verejnému obstaravatel'ovi spolo¢ne a nerozdielne.

Zaroven vyhlasujeme, ze vSetky skuto¢nosti uvedené v tomto vyhlaseni st pravdivé a uplné. Sme si vedomi pravnych
nasledkov uvedenia nepravdivych alebo netplnych skuto¢nosti uvedenych v tomto vyhlaseni v zmysle stitaznych
podkladov (vylucenie zo sutaze), vratane zodpovednosti za Skodu spdsobenu verejnému obstaravatelovi v zmysle
vSeobecne zaviznych pravnych predpisov platnych v SR.

Obchodné meno

Sidlo/miesto podnikania

ICO: oo
meno a priezvisko,

funkcia, podpis*

Obchodné meno

Sidlo/miesto podnikania

TCO: e,
meno a priezvisko,

funkcia, podpis*

»  vyhlasujem, ze vSetky predlozené doklady a udaje uvedené v ponuke su Giplné a pravdivé

podpis Statutameho zastupcu /uchadzaca

Pozn. Uchddzaé predlozi doklad samostatne za kaZdu cast’ na ktort predklada ponuku.
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Priloha C K sutaznym podkladom
Cestné vyhlasenie tykajice sa konfliktu zaujmov
Predmet zdakazky:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP

ZILINA
CAST €. XY, S NAZVOM XY ( vYPLNi UCHADZAE)

VESINIK VIV O e e e e et e e e e e e e e e e e e e e e e e e e e aaaeeaaes

Nazov uchadzaca:. eeseseeressessenesneseesesnnseesaanaseonannanee ttrtniitttrta ettt aeerr i neares

destne vyhlasujem, Ze

Ja dolupodpisany, ako Statutirny organ uchddzaca:

. rozumel som a stihlasim s podmienkami ur¢enymi verejnym obstaravatel'om a akceptujem v pl,rlom rozsgihu obchodné, zmluvnsé
a technické podmienky predmetu zakazky uvedené vo Vyzve v ramci sut’aze na predmet zakazky : ,, ZVYSENIE UROVNE INFORMACNEJ A

KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA“ som nevyvijal a nebudem vyvijat’ voéi Ziadnej osobe na strane
verejného obstaravatela, ktora je alebo by mohla byt zainteresovana v zmysle ustanoveni §23 ods. 3 zakona ¢.
343/2015 Z. z. 0 verejnom obstaravani a 0 zmene a doplneni niektorych zakonov v platnom zneni akékol'vek
aktivity, ktoré by mohli viest’ k zvyhodneniu nasho postavenia v stt'azi,
. som neposkytol a neposkytnem akejkol'vek &o i len potencionalne zainteresovanej osobe priamo alebo nepriamo akikol'vek finanéna
alebo vecnti vyhodu ako motivaciu alebo odmenu stvisiacu so zadanim tejto zakazky,
] budem neodkladne informovat’ verejného obstaravatel'a o kazdej situacii , ktora je povazovana za konflikt
zaujmov alebo ktord by mohla viest’ ku konfliktu zaujmov kedykol'vek, v priebehu procesu verejného obstaravania,
] poskytnem verejnému obstaravatel'ovi v postupe tohto verejného obstaravania presné, pravdivé

a uplné informacie, ze vSetky predlozené doklady a udaje uvedené v ponuke st Gplné a pravdivé

Ja dolupodpisany, ako Statutarny organ uchddzaca Cestne vyhlasujem:

= ze vSetky predlozené doklady a udaje uvedené v ponuke st Gplné a pravdivé

= ze predkladame iba jednu ponuku a nie sme v tom istom postupe zadavania zakazky ¢lenom skupiny
dodavatelov, ktora predklada ponuku.

] ze vSetkému, ¢o bolo vo Vyzve, stitaznych a zmluvnych podmienkach sme porozumeli; na to, ¢o nam nebolo

jasné sme vyuzili moznost’ dorozumievania, a sme si vedomi, Ze ak naSa ponuka nebude obsahovat’ vSetky nalezitosti
pozadované verejnym obstaravatel'om, bude zo sitaze vylucena.

] Nemame uloZeny zakaz ucasti vo verejnom obstaravani potvrdeny konecnym rozhodnutim v Slovenskej
republike alebo v state sidla, miesta podnikania alebo obvyklého pobytu.
= Nedopustili sme sa v predchadzajucich troch rokoch od vyhlasenia alebo preukazatelného zacatia verejného

obstaravania zavazného poruSenia povinnosti v oblasti ochrany zivotného prostredia, socialneho prava alebo
pracovného prava podla osobitnych predpisov, za ktoré mi bola pravoplatne ulozena sankcia.

Ll Nedopustili sme sa v predchadzajucich troch rokoch od vyhlédsenia alebo preukazate'ného zacatia verejného
obstaravania zavazného porusenia profesijnych povinnosti.
Ll Vyhlasujeme, Ze ddvame pisomny sthlas k tomu, Ze doklady, ktoré poskytujeme v suvislosti s tymto

verejnym obstaravanim, mdze verejny obstaravatel’ spracovavat’ podl'a zékona o ochrane osobnych udajov v zneni
neskorsich predpisov.

Pozn. Uchddzaé predloZi doklad samostatne za kaZdi éast’ na ktorv predklada ponuku.
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Priloha D k sutaznym podkladom

Plnomocenstvo pre ¢lena skupiny dodavatel’ ov

Splnomocnitel’/lia

+  Obchodné meno, sidlo, udaj o zapise, ICO ¢&lena skupiny dodavatel'ov, zastipeny meno a priezvisko, trvaly
pobyt Statutarneho organu ( pravnicka osoba), meno, priezvisko, miesto podnikania, udaj o zapise, ICO
¢lena skupiny dodavatel'ov ( ak ide o fyzickl osobu)

+  Obchodné meno, sidlo, udaj o zapise, ICO &lena skupiny dodavatel'ov, zastipeny meno a priezvisko, trvaly
pobyt Statutarneho orgdnu ( pravnicka osoba), meno, priezvisko, miesto podnikania, udaj o zapise, ICO
¢lena skupiny dodévatel'ov ( ak ide o fyzickl osobu)

udel’uji plnomocenstvo
Splnomocnencovi- lidrovi skupiny dodavatel'ov:
Obchodné meno, sidlo, udaj o zapise, ICO ¢&lena skupiny dodavatelov, zastipeny meno a priezvisko, trvaly pobyt

Statutarneho organu ( pravnicka osoba), meno, priezvisko, miesto podnikania, idaj o zapise, ICO ¢&lena skupiny
dodavatelov ( ak ide o fyzickt osobu)

Na prijimanie pokynov a konanie v mene vsetkych ¢lenov skupiny dodavatel'ov vo verejnom obstaravani:
Predmet zakazky:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP
ZILINA
CAST C. XY, S NAZVOM XY ( vYPLNi UCHADZAE)

pre pripad prijatia ponuky verejnym obstaravatel'om aj pocas plnenia zmluvy, a to v pozicii lidra skupiny dodavatelov.

Podpis splnomocnitel’a

Podpis splnomocnitel’a

Pozn. Uchddzaé predloZi doklad samostatne za kaZdi éast’ na ktorv predklada ponuku.
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Priloha E X sutaznym podkladom

Tabulka navrhov na plnenie kritérii

. Kritérium 1:
Najnizsia cena v zmysle § 44 ods. 3 pism. ¢) zékona o verejnom obstardvani
. Uchadzac uvedie ¢iselné hodnoty svojho navrhu do nizsie uvedene;j tabulky:

Postup verejného obstaravania: Verejné obstaravanie s finanénym limitom podlimitnej zakazky

Predmet zakazky:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA

1.¢ast’ — Technologie na ochranu siet’ovej infrastruktury

Verejny obstaravatel: Fakultnia nemocnica s poliklinikou Zilina

Obchodné meno uchadzaca: (vyplni uchadzac)
Sidlo alebo miesto podnikania: (vyplni uchadzac)
ICO uchadzaéa: (vyplni uchdadzac)
Kontaktna osoba uchadzaca: (vyplni uchadzac)
Mailova adresa, telefonne cCislo (vyplni uchadzac)
Cenav €bez DPH/ | Sadzba DPH Cena v € s DPH/

Predmet obstaravania

1.¢ast’ — Technol6gie na ochranu
siet’ovej infrastruktary

Cena celkom

Cena za predmet zmluvy pokryva cely zmluvny zavizok a vSetky nalezitosti a veci nevyhnutné na riadne dodanie/poskytnutie
predmetu obstaravania.
Vsetky ceny a vypocty sa zaokruhlujii na dve desatinné miesta.

(meno, priezvisko a funkcia
opravnenej osoby uchadzada )
Poznamka:
-podpis uchadzaca alebo osoby opravnenej konat’ za uchadzaca
(v pripade skupiny doddvatelov podpis kazdého clena skupiny dodavatelov alebo osoby opravnenej konat za kazdého clena skupiny dodavatelov)

Pozn. Uchadzaé predlo?i prilohu E samostatne za kaidiu &ast’, na ktori predklada ponuku.
L
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Priloha E X sutaznym podkladom

Tabulka navrhov na plnenie kritérii

. Kritérium 1:
NajnizSia cena v zmysle § 44 ods. 3 pism. ¢) zdkona o verejnom obstardvani
. Uchadzac uvedie ¢iselné hodnoty svojho navrhu do nizsie uvedene;j tabulky:

Postup verejného obstaravania: Verejné obstaravanie s finanénym limitom podlimitnej zakazky .

Predmet zakazky:

ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA

2.Cast’ — Dodavka SW nastroja LMS/SIEM na evidenciu bezpe¢nostnych incidentov vratane
implementacie a sluzby SOC

Verejny obstaravatel: Fakultnia nemocnica s poliklinikou Zilina

Obchodné meno uchadzaca: (wplni uchadzac)
Sidlo alebo miesto podnikania: (vyplni uchadzac)
ICO uchadzaéa: (vyplni uchadzac)
Kontaktna osoba uchadzaca: (vyplni uchadzac)
Mailova adresa, telefénne ¢islo (wplni uchadzac)
Cenav € bez DPH/ | Sadzba DPH Cena v € s DPH/

Predmet obstaravania

2.¢ast’ — Dodavka SW néstroja
LMS/SIEM na evidenciu
bezpecnostnych incidentov vratane
implementacie a sluzby SOC

Cena celkom

Cena za predmet zmluvy pokryva cely zmluvny zavizok a vSetky naleZitosti a veci nevyhnutné na riadne dodanie/poskytnutie predmetu
obstaravania.
Vsetky ceny a vypocty sa zaokrihlujii na dve desatinné miesta.

(meno, priezvisko a funkcia opravnenej osoby uchadzaca )

Poznamka:
-podpis uchadzaca alebo osoby opravnenej konat’ za uchadzaca
(v pripade skupiny dodadvatelov podpis kazdého clena skupiny dodavatelov alebo osoby opravnenej konat za kazdého clena skupiny dodavatelov)

Pozn. Uchddzac predloZi prilohu E samostatne za kazdi Cast’ na ktoriu predklada ponuku.
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Priloha E1 k sutaznym podkladom

Podrobny poloZkovity rozpocet — ¢ast’ ¢. 1 Technologie na ochranu siet’ovej infrastruktiry

. Uchadza¢ je povinny uviest’ c¢iselné hodnoty svojho navrhu do niz$ie uvedenej tabulky ,,Podrobny
aktualizovany rozpocet predmetu zédkazky, ktory uchadzac vyhotovi na cely predmet zékazky.
. Uchadzac uvedie ¢iselné hodnoty svojho navrhu do nizsie uvedene;j tabulky:

Postup verejného obstaravania:
Verejné obstaravanie s finanénym limitom podlimitnej zakazky

Predmet zakazky: ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ
BEZPECNOSTI VO FNSP ZILINA

Cast’ &.1 — Technolégie na ochranu siet'ovej infradtruktiry

Verejny obstaravatel’: Fakultn nemocnica s poliklinikou Zilina
Obchodné meno uchadzaca: (vyplni uchadzac)
Sidlo alebo miesto podnikania: (vyplni uchadzac)
ICO uchadzaéa: (vyplni uchadzac)
Kontaktna osoba uchadzaca: (vplni uchadzac)
. Cenav € bez DPH/ | Sadzba DPH Cena v € s DPH/
Polozka

Softvér na overenie uzivatel’a v siete
pomocou certifikitu

Implementicia Softvéru

Instalicia PKI

Implementacia 802.1x na pristupové
zariadenia

Skolenie technikov pre pouZivanie
technolégie

Dokumenticia
Cena celkom za cely predmet
zakazky

Pozn. Uchddzac predloZi doklad samostatne za kaZdi éast’ na ktorvu predklada ponuku.

Sutazné podklady, ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ BEZPECNOSTI VO FNSP ZILINA* 48



P

E?' Fakultna nemocnica s poliklinikou Zilina, Ul. Vojtecha Spanvola 43, 012 07 Zilina

Priloha E2 K siutaznym podkladom
Podrobny poloZkovity rozpocet — ¢ast’ ¢.2 — Doddavka SW ndstroja LMS/SIEM na
evidenciu bezpecnostnych incidentov vrdtane implementdcie a sluzby SOC.

. Uchadza¢ je povinny uviest’ c¢iselné hodnoty svojho navrhu do niz$ie uvedenej tabulky ,,Podrobny
aktualizovany rozpodet predmetu zakazky, ktory uchadza¢ vyhotovi na cely predmet zakazky.

. Uchadzac¢ uvedie ¢iselné hodnoty svojho navrhu do nizsie uvedenej tabulky:

Postup verejného obstardvania:
Verejné obstaravanie s finanénym limitom podlimitnej zakazky

Predmet zakazky: ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKE)J
BEZPECNOSTI VO FNSP ZILINA“

Cast’ &.2 - Dodavka SW nastroja LMS/SIEM na evidenciu bezpe¢nostnych incidentov

vratane implementacie a sluzby SOC

Verejny obstaravatel’: Fakultn nemocnica s poliklinikou Zilina
Obchodné meno uchadzaca: (vyplni uchadzac)
Sidlo alebo miesto podnikania: (vyplni uchadzac)
ICO uchadzaéa: (vyplni uchadzac)
Kontaktna osoba uchadzaca: (vyplni uchadzac)
Polo3 Cenav €bez DPH/ | Sadzba DPH Cena v € s DPH/
olozka
SIEM

Licencie pre SIEM

Implementicia SIEM

Implementacia sluzby SOC
Zaskolenie pre SIEM a SOC

Dokumenticia
Cena celkom za cely predmet
zakazky

Pozn. Jednotlivé polozky ( ak predmet dodania pozostdva z konkrétnych poloziek uvedie/rozpise ich do vyssie uvedenej tabulky
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Priloha F X sutaznym podkladom

Povinna funkcionalita predmetu obstaravania

Verejny obstaravatel’ spracoval podrobnejsie Specifikiciu povinnej funkénosti predmetu obstaravania do tabulky T1
¢i T2 kde splnenie uvedenych poziadaviek bude predmetom hodnotenia splnenia poZiadaviek na predmet zakazky
na kazdi ¢ast’ samostatne. Uchadza& vypiia tabulku v stipci ,, Pontikana hodnota® ak pontika zariadenie ktoré spiia
minimalne pozadované parametre uvedené v technickom opise sut'aznych podkladoch doplni ANO, ak nespiiia doplni
NIE. Ak ponuka zariadenie ako ekvivalent minimalne poZzadovanych parametrov pozadovanych VO doplni pontkané
parametre v zmysle bodu 3.3.,,Ekvivalent” tychto sut'aznych podkladov.

Postup verejného obstaravania: Verejné obstaravanie s finanénym limitom podlimitnej zakazky.

Predmet zdkazky: ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKE)J
BEZPECNOSTI VO FNSP ZILINA“
CAST €. XY, S NAZVOM XY ( vYPLNi UCHADZAZ)

Verejny obstaravatel’:

Fakultnd nemocnica s poliklinikou Zilina VVojtecha Spanyola 43, 012 07 Zilina

Obchodné meno uchadzaca: (vyplni uchadzac)
Sidlo alebo miesto podnikania: (vwplni uchdadzac)
ICO uchddzaca: (vyplni uchadzac)
Kontaktna osoba uchadzaca: (vyplni uchadzac)
Mailova adresa uchddzaca : (vyplni uchadzac)
Telefonny kontakt uchddzaca: (vwplni uchdadzac)

e —
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Podrobna specifikacia povinnych poziadaviek a funkcionalit

Predmet zikazKky: ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ
BEZPECNOSTI VO FNSP ZILINA*“

Cast’ &.1 — Technolégie na ochranu siet’ovej infrastruktiry

Tabul’ka T-1

0. Splnenie minimalnych poZadovanych Pozadovana Poniikana hodnota Splnil/Nes
technickych parametrov jednotlivych hodnota (vyplni uchadzac ) plnil
poloziek definovanych (vyplni VO)

v technickom opise
Cast’ & 1 - Technolégie na ochranu
siet'ovej infrastruktiry
1. Vysoko redundantné rieSenie, postavené na Ano
vhodnej virtualiza¢nej hardvérovej platforme

2. Overovanie pristupov do LAN siete pre Ano
minimalne 800 kusov pouzivatel'skych
osobnych  pocitacov  (PC). Overenie
prostrednictvom EAP-TLS, prip. EAP-PEAP
3. Pouzivatel'ské PC su pripojené do Microsoft Ano
Active Directory
4. Umoznit' overovanie pristupov do LAN siete Ano
pre minimalne 800 kusov IP telefonov.
Overenie prostrednictvom EAP-TLS.

5. Overovanie pristupov do LAN siete pre 100 Ano
kusov tlaciarni a skenerov. Overenie
prostrednictvom EAP-TLS, resp. overenie
MAC adresy zariadenia, v pripade, ak dana
tlaciaren EAP-TLS nepodporuje

6. Overovanie pristupov do WiFi siete pre Ano
doménové PC a pouzivatelov. Overenie
pristupov.  do  WiFi siete pre hosti
prostrednictvom tzv. ,,guest portal* rieSenia.

7. Implementécia PKI Ano

8. Vydéavanie certifikatov pomocou Ano
implementovanej PKI

9. Integracia PKI a Active Directory Ano
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Podrobna specifikacia povinnych poziadaviek a funkcionalit

Fakultna nemocnica s poliklinikou Zilina, Ul. Vojtecha Spanvola 43, 012 07 Zilina

Predmet zikazky: ,, ZVYSENIE UROVNE INFORMACNEJ A KYBERNETICKEJ

BEZPECNOSTI VO FNSP ZILINA*

Cast’ 2 Dodavka SW nastroja LMS/SIEM na evidenciu bezpe¢nostnych incidentov vratane

implementacie a sluzby SOC
Tabulka T-2

No.

Splnenie minimalnych pozadovanych technickych/
funkénych parametrov jednotlivych poloZiek
obstaravania definovanych v technickom opise

Cast’ &.2 - Dodavka SW nastroja LMS/SIEM na
evidenciu bezpe¢nostnych incidentov vratane
implementacie a sluzby SOC

Pozadovana
hodnota

Ponukana hodnota
(vyplni uchadzac)

Splnil/
Nesplnil
(vyplni VO)

Kapacita HW pro spracovanie logov a inych zdrojov
dat pre bezpecnostny monitoring bude $pickovo az
5000 EPS (udaje su iba odhadnuté) zo systémov
obstaravatela

Dodavatel musi navrhnut' a poskytnut taka kapacitu
diskového priestoru, ktory umozni archivovanie,
prehliadanie a filtrovanie vSetkych zaslanych logov,
auditnych logov a logov vzniknutych vlastnou
¢innostou SIEM pocas 180 dni zo systémov
obstaravatela

HW infra$truktiry musf spliiat poZiadavky ZoKB
najma §20, odst. 3 a musi umoznit obstaravatel'ovi
vykon kontrolnej ¢innosti alebo auditu v silade s
Vyhl. NBU &.362/2018, §8, odst. 2, pism. h

Spracovanie logov a inych zdrojov dat pre
bezpecnostny monitoring v ustalenom objeme
priblizne 1100 EPS, o predstavuje cca 110 GB denne
zo systémov obstaravatela

Spracovanie flow v objeme priblizne 250 FPS zo
systémov obstaravatela

SIEM musi umoznovat pristup aj pre
administratorov obstaravatela a umoznit im
plnohodnotne prehl'adavat’ ulozené logy aj bez
sucinnosti dodavatela s moznost'ou ulozenia
roznych ,,pohladov na tieto logy, moznost
exportu logov a to po celt dobu retencie dat

pontkany systém SIEM bol produktom spoloc¢nosti
podl'a nezavislého a medzinarodne uznavaného
hodnotenia jednotlivych bezpec¢nostnych produktov
spolocnosti Gartner, Inc., Magic Quadrant for Security
information and Event management do kategdrie
,Leaders“, minimalne v jednom hodnoteni za
posledné tri roky hodnotenia (tj. za rok 2019, 2020
alebo 2021), alebo referenciu na dané riesenie v inom
zdravotnickom zariadeni

VSetky pripadné komponenty riesenia, napr. licencie
operacného  systému, databazy alebo WEB
aplikacného serveru a iné, musia byt sucastou
dodavky sluzby. Vynimku tvori licencia Hypervizoru
pre pomocné komponenty, ktoré poskytuje zadavatel.

Podporované protokoly: Syslog, Windows Events
Collection (WinRM/RPC), FTP, S/TP/SCP, SNMP,
ODCB/JDBC, CP-LEA, SDEE, LEEF, CEF, log file
protokol

10

Bezagentovy zber logov (zber bez nutnosti instalovat
agenta na cielovy systém)
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11 | Pre vybrané systémy bude k dispozicii aj moznost Ano
zberu logov lokalnym kolektorom s preposielanim do
SIEM (najma pre systémy Windows)

12 | Prevadzkovana sluzba SIEM umoznuje napojit Ano
neobmedzeny pocet zdrojov udalosti.
13 | Sluzba umoziuje doc¢asné niekol'’konasobné Ano

prekrocenie limitu prijmu udalosti a sietovych flow
bez straty ich korelacie.

14 | SIEM musi umoziovat definiciu uzivatel'skych Ano
opravneni pre moznost oddelenia pristupu

jednotlivych administratorov k jednotlivych zdrojom
logov a tokov, ich skupindm, ¢i sietovym segmentom

15 | Podpora Sifrovanej komunikacie medzi zdrojmi logov Ano
a SIEM
16 | Automatické pripojenic a  samouciace Ano

rozpoznanie pripojenych zariadeni.

17 | Podpora zberu sietovych tokov a automatické Ano
identifikacie (NetFlow, JFLow, Sflow) z
infrastruktarnych prvkov (switche, routry, NetFlow

sondy)

18 | SIEM bude poskytovat vstavany reporting podla Ano
Standardu 1S027000:2013.

19 | Sucastou sluzby bude nastavenie automatického Ano
backup procesu.

20 | Sucastou sluzby bude nastavenie internej kontroly Ano

stavu SIEM a upozornenie zadavatel'a v pripade
problému alebo vykonnostnej nedostatocnosti.

21 | SIEM bude obsahovat predkonfigurované analytické Ano
a korelacné funkcie (out-of-the-box)

22 | SIEM bude zaistovat integritu nazbieranych dat a Ano
detekciu ich neopravnenej zmeny

23 | SIEM umoziiuje nastavit viac filtrov retencnych Ano
politik pre rozne zdroje dat

24 | SIEM zaisti Near-real-time analyzu spracovavanych Ano
dat

25 | SIEM umoziiuje zber a napojenie vseobecnych Ano
textovych viacriadkovych logov zo stborov.

26 | SIEM umoziiuje zber logov z databaz pomocou Ano
JDBC/ODBC.

27 | SIEM poskytne vyhl'adavacie rozhranie s podporou Ano

pre zadanie dotazu s pouzitim Booleovej logiky, tak
pre zadanie reguldrnymi vyrazmi

28 | SIEM bude vyuzivat externé on-line reputacné Ano
databazy pre vyhodnocovanie globalnych
bezpecnostnych rizik

29 | Schopnost pracovat' s IP geolokaciami (botnet kanaly Ano
apod.)

30 | SIEM bude generovat alert pri vypadku logov z Ano
konkrétneho zariadenia

31 | SIEM umoziuje korelovat udalosti DHCP, VPN a Ano

Active Directory a sledovat priebeh uzivatel'skej
relacie (session) v ramci celej instittcie (presna
identifikacia uzivatel'a)

32 | Sluzba nebude obmedzena poc¢tom sucasne Ano
pripojenych administratorov ¢i operatorov.
33 | SIEM musi vediet zvySovat /zniZovat riziko na Ano

zaklade kontextu (klasifikacia zariadenia, subnetu,
parametra...)

34 | Prevadzkovanie SIEM nastroja musi spiiiat Ano
poziadavky ZoKB, najma §20, odst. 3 a musi umoznit’
obstaravatel'ovi vykon kontrolnej
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